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中国旅美科技协会简介 
 

中国旅美科技协会（旅美科协）是 1992 年夏在纽
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间的了解；推动中美在科技、经济、文化方面的交流

与合作。 科协会员主要由来自科技、文教、工程、法

律、金融、人文等各个领域的中国旅美专业人士组

成。现有注册会员近五千人，非注册会员三千余人。

协会由地区分会和专业学会组成，总部设在纽约。目

前在全美有十多个分会及学会，会员分布在几十个

州。总会设执行委员会负责日常工作，旅美科协还设

有董事会、理事会、学术活动协调委员会和顾问委员

会。 
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《信息技术和安全》专刊前言 
陈志雄，曾大军，汪洋 1 

 

旅美科协的《海外学人专刊：信息技

术和安全》终于在旅美科协二十周年这个

值得庆贺的纪念日发表了。这个专刊收集

的近 15 篇文章在移动技术 (Mobile 

Technology)、社会媒体(Social Media)和

信息安全与保障(Information Security and 

Assurance)等几个方面展现了现代信息技

术和信息保障研究、应用的现状和发展趋

势。不断进步的计算资源虚拟化技术和大

数据处理技术为云计算提供了计算环境和

数据处理方面的支撑，使得许多大数据采

集和处理在诸多重要领域，如公共教育、

公共卫生和金融交易和安全，应用成为可

能，也直接促进了无线移动、网络社交和

网络安全与保障技术的迅猛发展和应用。 

首先，智能终端，尤其是智能手机，

已演变为一个让人们难舍难分的私人助手，

远远超出了一般意义下的通话呼叫功能。

用户利用它来发短信，规划每天的行程，

还用它来作为随身护士，针对测试到的生

命指标，提供建议，比如食物选择、体能

锻炼和最佳的作息时间，并将这些数据安

全地传送到自己的家庭医生或专科医师那

里以供远程诊断。在层出不穷的智能手机

应用中，最具有挑战的问题之一是身份和

身份鉴定以及移动安全付款功能。智能手

机最终可以替代我们的身份证，而有效和

实时的身份鉴定功能是这种应用的前提。

并且，它可以携带充分多的个人信息，根

据不同的应用要求以显示不同级别的个人

信息，从而提供进一步的安全保障。 

安全的付款功能可以替代我们每天携

带的信用卡。当然，它是建立在有效的电

子身份及身份鉴定的基础之上。这个应用

使日常生活如旅游和银行业务更加便利。

比如，我们可以不必经过营业员就可以购

买货物，并通过无线网银进行付款。 

许多与实时地理位置有关系的应用

(Location-Aware)问题，也可以通过智能

手机得到解决。比如，在驾驶时，我们可

以及时知道交通的通行状况并进行实时线

路调整。许多客户应用也可以根据实时地

理位置的变化提供相应的服务。 

越来越多的企业应用也被移到了智能

手机上。比如，证券市场的抄手们可以利

用智能手机在任何地点和任何时间进行交

易。著名的 Bloomberg 交易终端就已经被

移植到兰莓手机上，尽管其使用年费高达

七万美元以上，抄手们还是愿意支付这样

昂贵的费用以便进行移动交易。大型的博

物馆已经开始用智能手机进行门票扫描。

尽管门票类型愈趋多样化，比如网上购买

的电子票、VIP 赠票、现场购买的门票等，

智能手机可以在扫描这些门票的同时很容

易地区别其类型，并提供相应的服务，比

如给予 VIP 票的持有者以应有的特殊服

务。越来越多的机场也开始了智能手机机

票扫描机检。 

1陈志雄博士(旅美科协总会副会长，大纽约分会理

事会主席，zxchen@ieee.org)，曾大军博士(旅美科

协总会理事会主席，zeng@email.arizona.edu)和汪洋

博士(旅美科协总会副会长，匹兹堡分会前主席，

ywg@psc.edu)受旅美科协总会和海外学人学刊编委

的委托，一起组织和编辑了这期信息技术和信息专

刊。同时，这期专刊也是庆祝旅美科协成立 20 周年

各项活动的一部分(http://convention.castusa-gny.org/) 
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除了智能手机，移动智能技术也体现

在无人驾驶飞行器和机器人应用中。利用

现代人工智能以及快速处理器，这些移动

机器人可以完成许多人们所无法完成的任

务。 

其次，网络社交，或社交网、社会媒

体，也颠覆了我们传统的截取信息和与人

交往的模式。通过社交媒体，我们可以与

人共享新闻包括个人的心得，并比传统的

媒体更快地得到最新的信息。这是一种主

动的信息获取而不是被动地被灌输。但是，

社交网上的信息在很大程度上是可以随意

发布而不必负责任，使得信息质量不能保

障。许多谣言、蛊惑性的信息甚至可能影

响到社会的稳定。网络社交诚信也是一个

具有极大挑战的研究课题。 

广义地讲，车联网也是一种社交网的

表现和应用。撇开它的技术层面，从车联

网得到的信息可以进行动态自治系统的分

析和研究。 

许多企业也开始进入以前主要为私人

服务的社交网。利用社交网的特定群体，

企业可以进行有效的广告宣传，推出特定

的服务，与顾客进行互动。比如，花旗银

行推出了它的顾客可以将自己积累的感谢

点(thank you point)贡献给某些社会团体

来推动社会公益活动。 

第三，我们对于数据的认识又上升到

了一个新的台阶。现在，每天产生的信息

量在 2.5 个艾未数(exabyte)。而最近两年

的数据量比以前所有的数据量的总和都要

多出几倍。伴随着大数据的产生是对大数

据的解析和处理的要求。实时、实用是对

任何解析处理方式的基本要求。Hadoop

并行处理技术和相应的 mapReduce 在这

个大数据时代适时成长，伴随着数据管理

技术不断地向商业决策方向发展。同时，

以服务为架构的中间件以及以松散型结合

的应用软件也使得计算资源共享，存储共

享和开发共享的云计算的抽象表述有了可

靠的基石。 

第四，信息安全和信息保障的重要性

已经越来越为人们所理解和接受。不再是

纸上谈兵或是可有可无。我们看到，在国

家层面，美国政府已经动用了大量的行政

资源来教育国民和企业理解信息安全和信

息保障的重要性，培养专业技术人才和制

定信息保障的各项标准。在企业层面，信

息安全和保障也成为企业文化的一部分，

不再是侧重发展安全的新技术，而是要把

已有的安全技术植入到企业的方方面面。

在研究领域，移动安全和云安全已是人们

关注的重点。 

最后，我们看到信息技术在医学、公

共卫生、证券交易和教育的应用也越来越

复杂。可以预见，将会有许多与目前不同

的模式出现在大规模的公民普及教育中。

Udacity 大学就是在这个领域一个令人瞩

目的尝试。为了降低政府在医疗方面的支

出和增强国民健康，美国政府已经把医疗

信息电子化作为医疗改革的重点。而关系

到国家金融安全的金融界更是信息技术应

用的中心。几乎所有的交易已是机器化和

智能化。不断衍生的金融新产品、高频率

交易和就近(colocation)交易等等对信息

技术提出了相当高的要求。 

信息技术和信息安全已经深入到我们

生活和工作的方方面面，有形和无形的计

算无处不在，希望这部专辑能抛砖引玉。 
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社会媒体分析与智能研究进展 

崔凯楠 1,2，郑晓龙 2，曾大军 2，王飞跃 2
 

(1. 西安交通大学电子与信息工程学院，西安，710049； 

2. 中国科学院自动化研究所 复杂系统管理与控制国家重点实验室，北京，100190；) 

 

    摘要 

随着互联网与移动通信技术的飞速发

展，社会媒体对信息的生成、传播与消费

方式产生了巨大的影响。这种深刻的变革

为学术研究与技术应用带来了无限机遇与

巨大挑战。近年来，社会媒体分析与智能

已受到越来越多人的关注，目前正成为一

个新兴且极富吸引力的研究领域。基于此，

本文将主要分析并阐述社会媒体分析与智

能这一领域近年来的研究工作。首先，我

们将介绍观点挖掘/情感分析、社会网络

分析等社会媒体信息分析工具，并描述影

响力扩散、在线社区等社会媒体分析中的

建模方法与预测研究。接着我们将介绍社

会媒体智能的基本概念与应用情况。文章

最后，我们将总结并讨论该领域所面临的

若干挑战。 

1 引言 

互联网与移动通信技术的发展推动了

社会媒体(Social Media)的崛起，新的技

术平台使得内容的产生与分享能够以交互

的方式进行。新鲜的应用功能，良好的用

户体验和含有社会属性的服务内容加速了

用户生成内容 (User Generated Content, 

UGC)的爆发。如果从平台的角度出发，

各式各样的网络应用服务勾画出社会媒体

的基本功能轮廓，如表 1 所示列出了社会

媒体中的主要服务类别。例如：博客、微

博客、社交网络、维基百科、兴趣图谱、

地理签到站点、图片/视频分享站点、社

会标签站点、网络社区等等。事实上，社

会媒体中产生并流动着的海量用户生成内

容正是 Web2.0 时代的主要特性。在

Web2.0 时代，网民被赋予了更多的权利，

他们可以发表自己的观点，或者发起某项

集体行动，这使得网络中的行为愈加密集，

更具风险性，同时也更为复杂。 

在维基百科中，社会媒体被定义为

“人们彼此之间用来分享意见、见解、经

验和观点的工具和平台”[1]。广义来说，

社会媒体代表了一种新的沟通方式，这是

一种基于社区的分布交互式的内容产生和

传播机制[2]。区别于传统媒体（例如：报

纸、广播、电视）的广播式传播机制，社

会媒体模糊了信息生产者与信息消费者之

间的界限。这使得信息的生产、传递和消

费模式发生了根本性的转变[3]。各种各样

的用户生成内容（例如博客、评论、微博

等）在信息的生产者和消费者的复杂网络

间实时地流动着。 
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据统计[4]，2011 年全世界共有社会网

络账户 24 亿个，Twitter 的用户数量在

2011 年已经达到 2.25 亿，每天发送的

tweet 数量为 2.5 亿条。平台中最火热的

话题每秒钟可吸引 8868 条 tweet，平台最

受关注的用户拥有 180 万名关注者；相比

于 Twitter，Facebook 拥有更广泛的用户

群体，自 2004 年创建以来，Facebook 的

用户数量持续增长，如图 1 所示。

Facebook 公布的最新数字显示的用户总

数已经达到 9.01 亿人，每日接受到的评

论为 32 亿条，每日新增图片 3 亿张。网

站上的好友数量达到 1250 亿对[5]。 

类别 国际重要站点 中国重要站点 

博客 LiveJournal, WordPress 搜狐博客，新浪博客 

微博客 Twitter 新浪微博，腾讯微博 

商业口碑 Yelp, Epinions 大众点评 

图片视频分享 Instagram, Youtube, Flickr 优酷网，土豆网，网易相册 

社交网站 Facebook, Linkedin 人人网，开心网 

维基百科 Wikipedia 百度百科，互动百科 

地理位置服务 Foursquare 街旁 

兴趣图谱 Pinterest 花瓣网，堆糖网 

表 1 社会媒体主要类别 

图 1 Facebook 用户数量增长情况（根据新闻报道重绘[6]） 
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2 社会媒体的机遇与挑战 

当下，社会媒体中自由涌动的海量异

构数据已成为一种重要的资源，它以文本、

图像、多媒体等形式呈现，其潜在价值将

超越以实物呈现各种资源，例如：石油、

矿藏等。因此对社会媒体的挖掘与利用引

发了社会各界的广泛关注，消费者、选民、

商业组织、政府机构、非营利组织都可以

从社会媒体中找到关联的应用方向，这使

得关于社会媒体的应用和研究在短时间内

得到了爆发式的增长。以公共卫生领域为

例，社会媒体中实时、海量的信息可以用

于感知大规模人群健康状态，其将直接服

务于公共卫生事件的实时监测中，如传染

病事件暴发的早期检测与预警。传统的流

行病学调查方法获得的资料需要巨大的时

间与人力成本，这使得实证分析的结果不

能及时反映传染病的真实传播过程。而社

会媒体中的任何用户都是网络信息传感器

的一个细小终端，可以实时感应并报道重

大疫情的发生和发展状况，这一特点可以

用于弥补流行病学调查数据之不足。最引

人注目的应用是 Google 公司利用搜索关

键词预估流感趋势的创新性研究方法—

Google Flu Trends
[7]，它主要通过统计与

流感症状相关的各类关键词出现频度与相

关的空间信息进行预测。其预测结果与美

国疾病预防控制中心的监测结果非常接近，

而且实时性更强，可比传统方法提前一到

两周得到监测结果。这种创新方法展现了

传统手段难以企及的预测效果。Nelson

等人[8]将世界范围中与传染病相关的疫情

暴发新闻通过电子地图进行实时展示，这

种可视化的方式可帮助人们分析疾病暴发

的时空风险。 

对于政府组织而言，社会媒体在防灾

应急中也展示了巨大的应用价值。最近几

年，每当突发事件出现时，社会媒体中便

会以极快的速度大量涌现出从各个视角对

突发事件的描述、评论与应对建议。网络

用户不仅将突发事件现场的各类一手资料

信息通过社会媒体分享，甚至会深入挖掘

出突发事件的各种相关信息。突发事件出

现后，社会媒体背后各种网络群体展现出

的热情与高效所产生的重大价值是传统方

法所无法想象的。例如，2010 年海地和

智利特大地震中，基于对 Twitter 等微博

内容的内容聚合平台—Ushahidi.com
[9]实

现了对事件现场各类信息的即时反应、快

速更新与全方面覆盖，为灾情实时感知、

救援进展实时播报、搜寻幸存者等提供了

具有重要价值的信息。事实上，早在

2004 年美国地质调查局 (United States 

Geological Survey，USGS)开通了“Did 

You Feel It”网站，以便从网络民众直接

获取地震活动相关的各类信息。2007 年，

美国政府综合论坛、博客、掘客、标签、

RSS、社交等社会媒体技术构建了专业政

府防灾应急网“911.org”。社会媒体给

非常规突发事件应急管理的创新研究提供

了难得机遇。 

通过追踪社会媒体中的信息，商业公

司可以获得有助于推广和改进产品的反馈

和信息。对于消费者，海量的信息和各种

观点可以帮助他们走进群体智慧的大门，

帮助他们制定更加理智的决定。社会媒体

的出现极大促进了社会科学与信息科学的

融合，为科学研究带来了新的机遇。社会

计算采用信息与计算技术方法研究社会相

关问题，例如：社会群体的形态及其演化
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规律，人们的交互模式等。为了解决社会

计算中复杂系统的管理与控制问题，王飞

跃等人扩展了社会计算的概念[11]，并提

出了面向社会计算研究的 ACP 方法[12,13]。

ACP 方法通过建立人工社会，利用计算

实验和平行执行分析评估影响系统的各种

因素，进而实现实际系统和人工系统的相

互借鉴和互动调节。这些研究可以帮助我

们解答很多实际问题，如某个组织是达到

了一个稳定的状态还是经常发生剧烈变化，

具有创造力的团队应具有什么样的交互方

式等[10]。2009 年，David Lazer 等[14]在

Science 杂志上提出计算社会学的概念，

指出社会媒体中的大量信息，如博客、论

坛、聊天、消费记录、电子邮件等，都是

对现实社会的人及组织行为的映射，社会

媒体中的数据可用来分析个人和群体的行

为模式，从而深化我们对生活、组织和社

会的理解。 

然而社会媒体在带来巨大机遇的同时

也面临着一些挑战，如海量数据的处理问

题、网络隐私保护问题等。社会媒体中产

生的海量数据促进了新学科的出现与发展，

数据科学(Data science)是一门研究数据

获取、数据存储与管理、数据安全、数据

分析、可视化等内容的新兴学科。在

2008 年《Nature》杂志就出版了名为

“Big Data”的专刊，从多个方面着重介

绍了人们面对海量数据所遇到的困难。

2011 年 1 月《Science》杂志推出专刊

“Dealing with data”，同年 12 月又推出

专 刊 “ Data Replication & 

Reproducibility”，这两期专刊主要讨论

如何应对海量数据处理中的各种问题。 

不同于海量数据处理所带来的技术挑

战，网络隐私保护问题需要考虑更多层面

的因素。出于对日益严重的隐私保护方面

问题的考虑，世界各国纷纷酝酿出台新的

法律法规。2012 年 1 月 25 日，欧盟提交

了新的数据保护法修订案，新数据保护法

中规定泄露用户数据的公司将面临高额罚

金。2012 年 2 月 23 日，美国向议会提交

了新的隐私权利草案。由于法律环境的变

化，一些社会媒体站点管理者开始抵制公

众和第三方机构对于数据的大规模获取，

例如：Foursquare(地理信息服务站点)的

服务条款中明确提及“禁止自动获取站点

所提供内容”，Twitter 要求斯坦福大学

移除先前公布的用于研究的数据集。在数

据分享方面，Fred Morstatter 等[15]总结了

目前环境下社会媒体数据分享中面临的问

题，并提出了一种基于开放准则的分布式

数据分享框架。此外，研究人员已经开始

尝试通过各种分割与合并算法降低社会网

络数据公开后的隐私担忧。 

3 社会媒体分析 

社会媒体的研究具有天然的多学科特

性，在过去的几年中，来自各主流学科的

研究团体均开始关注社会媒体带来的科学

机遇与挑战。如果从信息科学的角度出发，

社会媒体分析和社会媒体智能是该领域中

最重要的研究方向。由于社会媒体的动态

性与复杂性，信息传播的全面性和快速性、

网上群体行为演化的动态性、网上以及网

下行为虚实交互性，对于社会媒体的分析

迫切需要各种分析工具与模型的支撑。具

体说来，社会媒体分析的研究包括社会媒

体数据的获取与追踪方法、数据挖掘方法

与分析工具、社会媒体建模方法、分析结
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果的可视化方案等。本文将主要介绍社会

媒体分析中的数据分析技术与社会媒体建

模方法，如图 2 所示。 

3.1 社会媒体分析的工具与方法 

目前，常用社会媒体分析工具有观点

挖掘[16]、社会网络分析[17]、文本挖掘、

可信度分析等。随着复杂网络研究的兴起
[18,19]，社会网络分析受到越来越多的关注，

社会媒体中丰富的社会关系为使得开展大

规模社会网络分析成为可能。此外由于社

会媒体中含有大量用户生成的主观评论信

息，通过情感分析和观点挖掘技术可以获

取大众对于某一事件或产品的看法。情感

分析/观点挖掘是对带有主观性的文本信

息(以及语音识别后转化成的文本)进行分

析、处理、归纳和推理的过程。简而言之

就是获取意见的倾向性(正面、负面与中

立)与强度信息。进行情感分析的另一个

重要目的是要寻找意见和情感的主体和客

体。其中情感的主体就是观点和情感的持

有人或者组织。观点的客体就是观点针对

的目标，例如，某事件、事件的起因、事

件的影响、事件的结局等等，上述目标也

可以是产品、个体、公司、组织等等。如

果从粒度这一维度进行划分，可分为文档

级别分析与句子级别的分析。目前进行情

感分析的主要方法为基于统计/学习的方

法与基于规则的方法，更多的技术是两者

结合使用。 

3.2 社会媒体的建模与预测 

在社会媒体中，网络中的节点通过信

息传播与各种交互行为直接或间接影响其

它节点行为。影响力传播建模主要分析研

究信息和影响力在社会媒体中的传播扩散

图 2 社会媒体分析与社会媒体智能 
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的规律与机制[20]。例如：Sun 等人[21]通过

研究 Facebook 中的扩散现象，发现不同

于“扩散是由少量初始节点发起”这一传

统假设，喜爱 Facebook 中公共页面的行

为通常是由大量节点同时发起，并通过很

短的传播链迅速结成大集群。类似的工作

中，Lerman
[22]等人通过分析活跃用户分

享新闻的行为，研究新闻在 Digg 和

Twitter 等站点中的传播特征。作者认为

尽管两个站点在功能和界面上差异很大，

但是信息传播的方式却很相似。Yang 等

人[23]则通过聚类算法研究信息扩散的时

序特征，通过分析 Twitter 和 blog 中的数

据共得到 6 种时序曲线的主要形状，这些

信息可用于进一步的预测工作。 

影响力传播建模通常以某种产品、技

术、话题在社会媒体中演化与发展作为研

究背景，通过各种模型研究这些信息在社

会媒体中的传播与扩散过程。很多研究问

题均基于这些影响力传播模型，如影响力

最大化、爆发检测、意见领袖识别等。

Bhatt 等人[24]通过分析在线社会网络中产

品购买行为的传播扩散过程，建立了相应

的预测模型。该预测模型可以用于确定不

同营销策略的目标人群，从而使得产品的

市场份额最大化。Goyal 等人[25]通过研究

Flickr 中图片的传播行为，提出机器学习

算法，通过挖掘历史传播记录获取影响力

传播模型的参数。根据模型种类不同，影

响力传播模型大致可分为线性阈值模型，

独立级联模型与博弈演化模型三种。 

独立级联模型(Independent Cascade 

Model)认为网络中的感染节点 i 以概率 ijp

来感染其邻居节点 j ，但每个节点只有一

次机会来感染同一节点，直到网络中所有

节点的结束传染尝试为止。 

线性阈值模型认为网络中的节点均存

在一个阈值
 0,1ih 

，网络中的每条边 ije

都有一个权值 ijw
并且满足

1
i

ijj N
w




，

其中 iN 表示节点 i 的邻居节点。当节点 i

满足条件 ,i
ji ij N j S

w h
 


时被感染，其中

S 为感染节点集合。 

与上述两个模型不同，博弈演化模型

中并不将状态分为感染或者未感染，而使

用 ix 表示一个节点的选择，节点会根据当

前状态改变自己的选择。
( , )i ju x x

表示收

益函数。对于两个相连的节点而言，选择

相同收益值大于选择不同的收益。网络中

的每条边 ije
都有一个权值 ijw

，每一时刻

节点 i 都会调整自己的选择使得自己的总

收益
( , )

i
i j i jj N

w u x x


最大，其中 iN 表示

节点 i的邻居节点。 

在线社区的建模与分析主要研究群体

行为的建模理论，探索在线社区的形成、

演化与发展规律。例如：在线社区识别主

要通过网络节点间的链接关系发现潜在的

社会群体。随着信息技术的发展，恐怖组

织和仇恨群体越来越多的使用社会媒体进

行传播思想、招募成员等活动。为了应对

这些新的挑战，Chau 等人[26]提出了一种

识别博客中的仇恨团体的半自动方法，这

种方法不仅可以应用于实际的信息监控中，

也可以帮助研究仇恨团体的结构特征。群

体行为分析的主要方法包括社会文化建模
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分析和组织行为预测，此外，规划识别方

法可以根据观察到的群体行为识别当前行

为的目标和意图等深层信息。 

4 社会媒体智能 

越来越多的事实表明“群体智慧”在

网络时代拥有巨大能量[27]。以 2006 年的

人肉搜索事件—“网络虐猫女”为例，网

友们仅凭借网络中发布的一组照片，在短

短六天时间里，找到了踩猫人、光碟拍摄

人等关键人物，完成了几乎不可能完成的

任务。同样，作为“群体智慧”，另一种

形式，众包也因其强大的影响力渗透到生

活中的各个方面。亚马逊还推出了专门提

供众包服务的平台 Mechanical Turk。 

如果说各种人肉搜索、众包现象充分

展现了“群体的智慧”的力量与魅力，社

会媒体智能则是建立在社会媒体分析之上，

通过整合社会媒体分析的技术、方法与模

型，旨在为各种应用问题提供有效的决策

支持，帮助决策者利用“群体智慧”。社

会媒体智能更倾向于如何激励、引导、收

集、利用这些智慧。由国防高级研究计划

局 (DARPA)举办的网络挑战 (Network 

Challenge)展示了社会媒体智能的巨大潜

力[28]。在该竞赛中，组织者秘密的将 10

只红色的气象气球放置到美国各地，在最

短时间定位所有气球正确位置的参赛团队

将获得 4 万美金的奖励。由于任务的跨地

域性、时间敏感性，单单依靠个人或少数

人的力量寻找所有气球几乎是不可能的。

幸运的是，气球放置的位置多为各种公共

场所，例如：公路旁，棒球场内等，普通

民众均可以看到并提供信息。因此如何在

短时间内动员人们进行大规模协作是参赛

队伍面临的主要挑战。由于需要实时、动

态的信息交互方式，在线资源特别是各类

社会媒体站点显现出明显的优势。在社会

媒体的帮助下，获胜的团队通过“递归激

励”策略开展动员，利用适当的信息确认

方法收集整理各种结果与信息，最终在不

到 9 个小时的时间内便找到所有 10 个气

象气球，这一结果远低于组织者的预计，

展示了社会媒体巨大的影响力。 

在对获胜策略的具体分析中 ，

Pickard 等人展示了社会媒体在竞赛过程

中发挥的重要作用[29]。通过分析 Twitter

中的数据可以发现，有些队伍主要依赖于

初期密集的活动吸引参与者及注意力，但

是这种方式所造成的影响力很快消失了。

而获胜团队的“递归激励”策略可以使社

会媒体中的影响力更加持续。该问题的实

质是如何在有限的时间内开展大范围情报

收集工作，因此竞赛结果将有助于思考如

何开展大规模灾害，商业情报的收集。该

活动也为网络社区传播理论、众包激励机

制在社会媒体智能中的应用提供了良好的

示例。 

社会媒体分析的快速发展与广泛应用

为社会媒体智能提供了坚实的基础，极大

的促进了社会媒体智能在各领域中的应用。

2012 年 3 月，美国红十字会正式启用了

新的“数字化运营中心”，作为第一个基

于社会媒体的人道主义救援部门，该中心

的建成反映了社会媒体智能在应急管理中

日益增长的重要性[30]。具体来说，数字

化运营中心将帮助红十字会组织在紧急情

况下收集各种受灾地区的信息，以确定需

要救助的人们，并为他们提供更好的服务，

例如帮助人们找到所需的食物、水、避难
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所或是情感支持。在金融领域，2011 年 5

月，世界首家基于社交媒体的对冲基金 

Derwent Capital Markets 上线，它将利用

Twitter 中的公众情绪实时分析结果指导

投资[31]。这些应用的背后是相关研究的

支持，目前尝试使用社会媒体预测股票市

场可以分为两种，一种方法主要比较

Twitter 中的情绪信息与股票指数之间的

关联性。如 Zhang
[32]等发现无论是“希望”

等正面情绪或是“害怕”、“担心”等负

面情绪在总推文数中的比例,都可以预示

道琼斯指数、纳斯达克指数、标准普尔指

数的变化。另一个研究中通过对 Twitter

进行更深入的分析，研究者发现推文的总

数、交易量、看涨程度和标准普尔 100 指

数之间密切相关[33]。另一种方法则比较

品牌在社会媒体中的受欢迎程度与公司股

价之间的关联。通过分析星巴克、可口可

乐和耐克等三个品牌在社会媒体中的数据，

研究人员发现公司的股价与社会媒体中的

社会网络信息密切相关，这些指标包括

Facebook 上的粉丝数、Twitter 上的听众

数和 Youtube 上的观看人数等[34]。 

然而，与社会媒体分析相比，社会媒

体智能的研究仍然处于起始阶段，尽管目

前存在着许多概念层面的讨论，例如相关

的技术挑战，相关的学科等，然而专注于

社会媒体智能的系统性研究与细致而可信

的研究结论依然非常稀少。在这里我们尝

试讨论社会媒体智能的研究面临的主要挑

战，以期该领域的研究能够得到更广泛的

关注。首先，社会媒体智能的研究迫切需

要不同学科之间的交互与整合。尽管以商

业为代表的各种领域已经对社会媒体智能

的研究表现出极大的兴趣，但是学科之间

的整合与交流程度仍然很低，信息科学的

研究方法与研究问题仍然占据着最重要的

位置。相较而言，社会媒体智能在心理学、

社会心理学、传媒学、政治学等领域的研

究比较分散，缺乏相应的跨学科项目支持。

其次，对于社会媒体智能的研究需要制定

客观和简明的性能评价方法。由于社会媒

体智能的应用领域广泛，建立一套有效的

决策支持评价机制是非常困难的。这种方

法上的困难使得我们很难评价社会媒体智

能的投入产出比，因而阻碍着相关研究的

开展。最后，如果单纯从模型建立和决策

支持的角度出发，随着社会媒体智能研究

的不断成熟与发展，新的应用也将需要更

先进的社会媒体分析方法与计算框架的支

持。 

5 总结 

综上所述，在信息科学的研究中，社

会媒体的分析与智能引起了广泛的关注并

取得了丰硕的成果。社会媒体分析主要关

注社会媒体数据的跟踪与获取、社会媒体

数据的处理与整合、社会媒体的建模与预

测等问题。在社会媒体分析的研究中，情

感分析/观点挖掘、社会网络分析等方法

与技术的成熟推动着社会媒体建模与预测

的研究，诸如影响力传播建模、在线社区

建模等研究均取得了一定的进展。社会媒

体智能的研究建立在社会媒体分析之上，

通过整合社会媒体分析的技术、方法和模

型，为各种应用问题提供有效的决策支持，

帮助决策者利用“群体的智慧”。与社会

媒体智能的巨大应用价值相比，其研究仍

然处于早期阶段，因此需要广泛的关注与

深入的讨论。 
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摘要： 

在后经济危机时代，企业所处的环境

更复杂、更加不确定。传统经济优势面临

巨大挑战，在日益复杂多变的环境下，企

业如何应对挑战？尤其是正处于产业结构

调整与转型升级大背景下的中国企业，如

何寻找转型之路，基业长青？云管理就是

应用社交网络、移动互联、云计算和大数

据分析等新兴技术所催生的创新型管理模

式。应用云管理，企业可以整合产业生态

链资源，进行产业模式创新；可以重塑企

业与员工、供应商、客户、合作伙伴之间

的关系进行企业管理创新；可以整合资源，

创新协同价值链，提供新的产品与服务，

打造新的商业模式。 

1 引言 

从技术发展历史来看，每一次革命性

发明和技术应用都会推动经济迅速增长，

如电话、铁路和汽车，每一轮经济的增长

无不受益于这些发明。不同的是，互联网

的全球化属性使得发达经济体和发展中经

济体都会从中受益。未来关键新兴技术是

什么？一项调查研究显示[1]，多数受访者

(57%)认为，未来五年中，移动技术是对

企业带来最大的正面影响因素，其次是商

业智能(37%)、云计算(36%)和社交网络。 

1.1 社交网络 

社交网络(Social Networking Services，

SNS)最先源自于美国，专指旨在帮助人

们建立社会性网络的互联网应用服务。当

前社会中，社交网站正逐渐成为以人际关

系为联接的互联网互动应用的平台，应用

覆盖到了商务、休闲、娱乐、教育，其价

值和地位也在日益突显。Forrester 研究公

司的报告显示，65％的受访公司正在部署

至少一个社会软件工具。这是因为一方面，

利用社交网络可以有效地处理突发异常事

件。另一方面，社交网络可以让员工实现

跨边界沟通，这大大的提高了公司的运营

效率。2009 年，社交网络用户首次超过

电子邮件用户，同时互联网使用习惯也发

生了变化，互联网用户 22%的时间花在

了社交网络上，如 Facebook，YouTube

等。社交网络技术主要包括： 

(1) Web 2.0：指的是一个利用 Web

的平台，由使用者主导来创造、协同合作、

分享各种资讯与内容的一个分布式的网络

现象.Web 2.0 是一种商业革命，起因于开

始把互联网当成交易平台，并企图去理解

在新的平台上通往成功的规则，它是一个

架构在知识上的环境，人与人之间互动而

产生内容，然后在这个环境中被发布、管

理和使用。Web 2.0 是网络运用的新时代，

网络成为了新的平台，内容因为每位使用

者的参与(Participation)而产生，参与所

产生的个人化(Personalization)内容，借
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由人与人(P2P)的分享(Share)，形成了现

在 Web 2.0 的世界。 

(2) P2P：peer-to-peer 的简称，点对

点技术或“对等”技术，是一种网络技术

和网络拓扑结构，依赖网络中参与者的计

算能力和带宽，而不是把依赖都集在较少

的几台服务器上。 

(3) 社交应用：主要作用是为一群拥

有相同兴趣与活动的人建在线社区。这类

服务往往是基于互联网，为用户提供各种

联系、交流的交互渠道，如电子邮件、即

时消息服务等。此类网站通常通过朋友，

一传十十传百地把网络延展开去，极其类

似树叶的脉络，中国习称之“脉络(人面)

网站”。多数社交网络会提供多种让使用

者互动起来的方式，并为信息的交流与分

享提供了新的途径。 

(4) 六度分隔理论：小世界现象(又称

小世界效应)假设世界上所有互不相识的

人只需要很少中间人就能建立起联系。哈

佛大学的心理学教授斯坦利·米尔格拉姆

(Stanley Milgram)根据六度分隔理论(Six 

Degrees of Separation)做过一次连锁信实

验，尝试证明平均只需六个人就可以联系

任何两个互不相识的美国人。 

1.2 移动互联网 

移动互联网技术就是将移动通信和互

联网结合起来的技术，运用无线通信技术，

将智能终端设备接入互联网，实现互联网

访问及相关业务，进而带动手机终端与

PC、其它电子消费终端等设备的融合，

并提供移动办公、信息化、多媒体、娱乐、

广告内容于一体的综合信息服务。 

普华永道认为，移动互联应用分为五

个级别，第一个是普通智能便携服务，如

文本，蓝牙，拍照等；第二个是大众消费

应用，如内容应用包括新闻，图书和视频

等；第三个是企业应用，如 ERP，CRM，

以云为基础的办公工具等；第四个是竞争

性应用，如移动支付、视觉分析等；第五

个是设备相关应用，如游戏，娱乐以及化

学分析工具等。 

移动互联网技术主要包括： 

(1) HTML5： 

HTML5 的目标是创建更易用的 Web

程序，书写更简洁的 HTML 代码。

HTML5 设计原则包括内部功能非革命性

的改进，只做发展性的升级；封装

HTML4 的复杂特性，语法简单易用；兼

容老版本浏览器。HTML5 的 Canvas 支持

复杂图形绘制、文本编辑。在多媒体处理

领域，HTML5 可将音频、视频直接嵌入

到网页，无需插件支持。另外，HTML5

支持 Web 存储、离线 Web 应用、跨文档

消息传输和 Web Socket。在处理线程方

面，HTML5 和前端分离，实现浏览器的

多线程处理，且定义了一个并行执行脚本

的 API，将 UI 和后台分离处理。另外，

HTML5 可获取用户地理位置，省略 GPS

嵌入式设备集成以及外部地图服务商的选

择。 

选择 HTML5 的技术理由包括但不限

于移动设备应用开发、跨平台，无需针对

个别浏览器进行特殊开发、世界知名浏览

器厂商的支持(如 IE9.0 支持 HTML5)、

发展性升级方案，向后兼容、更简洁的语
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法，开发效率高、GPU 技术可以在客户

端支持复杂图形的绘制技术等。 

(2) 移动通讯网络：包括电信通讯网

络和移动互联网如 4G，主要解决业务流

程复杂、带宽不足、通讯效率低、信息管

理不足等问题。 

(3) 智能终端：主要包括智能手机、

平板电脑、便携式计算机等，主要指在移

动通信设备中无线传输网络，并将终端设

备的能力适配到无线传输的部分。 

(4) 公众互联网服务：WIP(世界互联

网项目)2010 年 最新调查报告显示，在其

重点研究的 10 个国家和地区中，仅 5 个

国家和地区网民数量比率超过了总人口的

50%。无论是发展中国家或发达国家，目

前其网民比率仍相对较低。 

1.3 云计算 

云计算(Cloud Computing)是一种能

够通过网络以便利的、按需付费的方式获

取计算资源(包括网络、服务器处理能力、

存储、应用和服务等)并提高其可用性的

模式，这些资源来自一个共享的、可配置

的资源池，并能够以最省力和无人干预的

方式获取和释放[2]。云计算最重要的特点

就是资源共享，这种资源共享能力就是云

计算所带给企业的活力。从以前的主机时

代到分布式的计算机时代，以及到我们今

天我们叫做相互连接在一起的主机，这个

时候的主机就是数据中心。也就是说，现

在的一个数据中心，实际上就是一个大的

主机，只不过数据中心和数据中心之间发

生了连接，这也是当今云计算时代和几十

年主机时代的巨大差别。 

当然，不同的人对云计算都会有不同

的理解，大规模的数据中心可以是云计算、

海量的存储也可能是云计算，虚拟化也是

云计算。云计算是新的服务交付模式。云

计算的兴起更多源于虚拟化技术和以服务

为导向架构(SOA)的不断成熟。但当前

云计算更多重概念而轻实施，重表象而轻

本质、重基础而轻应用，使得云计算停留

在概念炒作阶段，企业应用难以落地，很

多人对于云计算只知其然却不知其所然，

云计算的发展成果并未落到实处。作为云

计算的另一个技术基石，SOA 不仅可以

将资源的描述规范化，而且能将得到的资

源加以整合。 

        本文主要的工作是围绕着在后经济危

机时代，企业所处的环境更复杂、更加不

确定情况下，帮助正处于产业结构调整与

转型升级大背景下的中国企业寻找转型与

基业长青之路。本文介绍的云管理就是应

用社交网络、移动互联、云计算和大数据

分析等新兴技术所催生的创新型管理模式。

应用云管理，企业可以整合产业生态链资

源，进行产业模式创新；可以重塑企业与

员工、供应商、客户、合作伙伴之间的关

系进行企业管理创新；可以整合资源，创

新协同价值链，提供新的产品与服务，打

造新的商业模式。 

2 新兴技术为企业带来的革新 

如图 1 所示，随着社交化网络技术、

移动互联网技术、云计算技术等新兴技术

的成熟与广泛应用，企业管理模式有了根

本性革新，新兴技术带来的新的计算模式、

新的应用模式和新的商业模式，将推动企

业进行颠覆性的管理变革及转型。企业需
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要利用 CIO 的智慧，挖掘企业当中不同

种类数据带来的潜在商业机会，来有效地

帮助企业决策。 

新的计算模式：云计算技术带来了

新的计算模式，而大数据具有大量化

(Volume)、多样化 (Variety)和快速化

(Velocity)和高价值(Value)等特征，能够

从结构化和非结构化的海量数据中挖掘高

价值数据。同时有具备可扩展性，即可横

向扩展，也可纵向扩展，更容易地升级和

提升处理更大规模数据能力。新的计算模

式主要包括： 

(1) 虚拟化技术：虚拟化是指计算单

元在虚拟的环境里运行。常用的虚拟化方

法使用 hypervisor 软件，在虚拟服务器和

底层硬件之间建立一个中间层。一般来讲，

完全虚拟化技术能让任何操作系统不用改

动就可以安装到虚拟机上。缺点是

hypervisor 带来额外的处理器负担。另外

一种准虚拟化(para-virtualization)技术，

它支持在虚拟环境下与 hypervisor 协同。

其中，开源虚拟机技术 Xen 是准虚拟

化的示例。但操作系统的核心层面必

须进行某些改变，才能在作为虚拟服

务器在 Xen hypervisor 上运行。目前

Xen 比较适用于开源操作系统，如

BSD、Linux、Solaris 等，对商用操

作系统 Windows 等则无法适用，除

非能改动 Windows 操作系统的内部

代码。 

(2) 大数据处理：政府、企业会

创造大量非结构化和半结构化数据，

海量数据分析常和云计算联系到一起，

因为实时的大型数据集分析需要像

MapReduce 一样的框架来向数十、数百

或甚数千的电脑分配工作。发海量数据处

理可以协助发现可重复的商业模式，并提

高政府、企业管理的智能化。 

(3) 资源弹性配置：根据管理和计算

的需要，动态配置服务器的负载、数据源

等资源，有效提高系统的水平伸缩性，提

高资源的利用效率，降低资源浪费。 

新的应用模式：运用移动互联网技

术，将智能终端设备(手机、PC、电子消

费等终端)接入互联网，移动通信和互联

网二者成为一体，并为用户提供随需化的

服务应用，使得计算机应用可被移植或被

展示在不同的设备、系统、或平台上，为

应用的普及化开辟了新的模式。消费者可

以单方面地从云服务市场按需自动获取计

算能力，如服务器的计算时间和网络存储，

从而免去了与每个服务提供者进行交互的

过程。微博作为社交网络平台正在改变每

个人的生活，企业用户和个人用户都会意

识到它的改变，现在的企业应用的用户不

图 1 新技术催生企业创新 
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仅仅是专业的管理者，也是企业中的每个

人(企业人)，企业应用的开发者也在把用

户对象从企业内部转向了企业人的个人社

交网络，即整个社会的生态系统。例如，

在大型企业的应用领域的软件，以前只有

管理人员才能用，或者是很少部分的专业

人士如财务人员才用。但是到现在，这样

的企业管理软件可以被企业内部的每个员

工使用了。他们每次要请假、出差，都需

要报批，如今只要利用 iPhone 或 Andriod

手机上的工作流应用，点进去就可以随时

批复员工提交的任何业务请求，这就是所

谓的移动办公。 

新的商业模式：云计算与社交网络

等技术提供了一个开放的服务平台，通过

业务协同与整合，企业可以利用该平台整

合其生态链资源，并进行其商业模式的创

新。例如，将软件应用以云服务的形式

(SaaS)展现的商业模式，可逐渐的把大家

平常用得比较多的个人商务管理软件，或

者是管理应用，或者是 ERP 系统中还没

有的管理功能，逐渐地碎片化，放到一个

公共的云平台上。当你想要用它的时候就

去取，用多少就付多少费用。 

3 云管理：创新型管理模式 

云管理是应用社交化网络、移动互联

网、云计算等新兴技术所带来的创新型管

理模式。云管理为企业带来了如下的创新

与突破。 

突破了组织局限：云管理打破了传

统的组织架构，让全员参与企业管理。基

于社交化网络技术，提供各种联系和交流

的渠道，实现管理的社交网络化。信息通

过社交化方式沟通传达，扩大影响力，增

强客户粘性，促进团队沟通与协同，提升

管理效率，迅速灵活地推进工作，促进商

业模式、产业模式创新。 

突破了时空局限：伴随移动技术的

发展，企业可以通过使用智能终端和云计

算，以从未想象的方式持续改进业务流程，

突破地域分散、时间协同、人员国际化导

致的管理瓶颈，促进管理模式的持续优化。

帮助企业由传统的集中式管理向网络化、

图 2 可扩展型企业的特征 
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移动化过渡，从而在任何时间、任何地点

都可以通过移动互联网进行日常工作的处

理与审批，利用任何移动终端来实现日常

工作与管理的移动化。 

突破了资源局限：企业通过互联网

按需访问虚拟化信息技术资源，对内整合

硬件、软件资源，使资源利用率最大化；

对外整合价值链和生态系统资源，实现海

量数据的挖掘与处理，让最终用户可以通

过任何终端最大化地使用与分享内外资源

和辅助决策。同时，企业还可以最大限度

地整合基础设施、服务共享、人才资产、

智慧资产等各方面的资源，避免资本性投

资，降低成本、提高营运效率及灵活性、

提升市场响应能力，以绿色信息化的方式

实现卓越绩效。 

3.1 云管理时代的企业特征 

在新兴技术成熟和应用之前，企业是

单体运作，以自身为核心，提供产品与服

务，受到资源、技术和时空等约束，企业

无法进行各种资源整合。 

如所示，进入云管理时代，置身于整

个生态系统中的企业已经突破了资源、时

空和组织局限，可以充分整合生态系统资

源，企业具备了可扩展性，能够为客户提

供更为丰富的产品与服务。 

云管理时代的企业具备了以下五个

特征： 

商业模式创新：开拓新的创收模式，

例如 Web2.0 在企业中已得到广泛应用，

企业通过使用 Web 2.0 技术与客户进行交

互来激发潜在销售机遇；企业可以利用

Web2.0 技术用来开拓新市场，产生新想

法，建立新的业务模式等。 

竞争与协同：建立协同产品研发机制，

例如利用全球资源进行研发协同创新，选

择新的想法和产品解决方案，最终形成差

异化的竞争力。 

应变力：充分社交网络媒体等，企业

更敏锐地洞察客户，灵敏地捕捉市场的瞬

息变化，灵活应对内外部变化，响应速度

更快。 

亲和力：利用社交化网络技术和移动

互联网技术突破组织和时空局限，实现全

员参与管理，使得人与人、企业与企业、

人与企业之间更易接近和沟通交流。社交

媒体不仅为客户提供了新的沟通渠道，也

改变了企业与客户、雇主与雇员，合作伙

伴间应用技术进行互动的方式。 

影响力：企业利用新兴技术充分整合

各种社会资源，打造属于企业自己的生态

链，走正道，行王道，更加注重社会责任，

企业品牌影响力和美誉度提升。 

3.2 云管理推动企业转型与升级 

从 2006 年，金蝶在企业界首次提出

“中国管理模式”[5]之后，我们一直致力

于探索研究中国从“制造大国”走向“创

新大国”的转型，中国企业如何获得持续

的发展动力和最优的内在机制。针对中国

企业的管理现状，金蝶联合著名商学院、

管理学院，组织专家和学者，通过对众多

的中国企业转型案例的研究与分析，得出

如图 3 所示的初步结果——中国企业在管
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理上迫切地需要从五个维度(战略、研发、

运营、文化及企业家)出发进行转型。 

今天，云管理成为了助力企业转型的

核心驱动力，不但让企业的 IT 基础架构

管理焕然一新，还为企业带来了更加智慧

的管理模式。 

第一，战略转型。云管理帮助企业进

行商业模式创新，例如利用互联网技术整

合生态链资源，改造和创新企业传统业务，

建立新的业务模式，从而推动企业完成战

略转型。作为战略转型的支撑手段，顶层

设计原则上是一种至上而下、螺旋迭代式

的主动型战略落地方法。将企业的业务、

数据、应用、技术等资源通过一种结构化

的逻辑组织起来就形成了企业架构。成功

企业的业务能力、运营模式都是建立在企

业架构之上。企业架构框架(TOGAF)方

法论有助于企业通过架构化的方法，对热

点技术创新领域进行系统化的设计与布局，

帮助企业打造新的商业模式、营运模式和

管理模式。顶层设计在世界一流企业和政

府得到实践。如美国行政管理与预算局就

是通过企业架构规划、治理，确保联邦机

构的业务和 IT 效率达到最大化。而中国

企业与世界一流企业在基础管理、管理创

新、投资并购、管理信息化、国际化经营

管理方面，还存在较大的差距。中国企业，

特别是转型任务最为艰巨的大型央企、上

市公司，要缩短与世界一流企业的差距、

具备国际竞争力，就应该向国际领先企业

学习，强化企业架构。TOGAF 企业架构

框架是国际领先企业建设企业架构实践经

验的总结。企业或组织中的仼何一位专业

人士，无论是做人力资源、财务、技术，

还是管理者，都要了解如何利用自己的专

长来推动企业或组织业务发展的方法、框

架；从“顶层设计”的角度规划企业的未

来与自身的职业发展。 

图 3 基于企业生态系统的转型支撑 
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第二，研发转型。云管理让企业实现

研发协同，整合内外部资源，从原来中心

的独立研发到外部的协同研发创新，最终

实现研发转型。 

第三，运营转型。云管理使得企业的

管理流程更为精细化，更为顺畅和敏捷，

对市场的洞察与客户反馈更为灵活和迅速，

帮助企业实现运营转型。 

第四，文化转型。云管理不仅实现了

全员参与管理，而且让企业更具亲和力，

实现了人与人、人与企业以及企业与企业

之间更容易接近和沟通，打造亲和力文化，

实现文化转型。一个企业的文化实际上是

一个企业的命脉，如果没有好的企业命脉，

是不可能健康地推动企业发展的。转型的

欲望来自于思想上、心灵上上的净化，企

业的创始人和主要的领导者，必须要有转

型的能力和勇气，同时也需要通过这样的

方式，跟员工交流、通心，或者说交换心

灵来推动企业的发展。 

第五，企业家转型。云管理帮助企业

建立和整合自己的生态链系统，提升在整

个社会系统中的品牌影响力和美誉度，企

业的社会责任感更为强烈，帮助企业家完

成从创业家到思想家的转型。例如，企业

家的诚信非常重要，特别是目前很多企业

追求的实际上是一种霸道型的资源侵占，

或者是资源私有化的一种手段。这种商业

的诚信问题，实际上为企业现在带来了非

常大的挑战，为了进化目前的商业环境，

企业必须利用各种技术的手段，来推动信

息沟通与交流的渠道。 

实际上，云管理为企业带来的改变绝

不仅仅局限于 IT 系统。面对变幻莫测的

业务需求、国内外的竞争压力，云管理不

但为企业注入更多潜能和活力，还在运营、

安全、创新和服务层面提供前所未有的革

新方案。 

4 云管理实践 

企业发展模式通常包括内生式增长

和外延式扩张两种模式。内生增长

(endogenous growth)是指完全通过公司现

有资产和业务，而非通过兼并收购方式实

现的销售收入和利润的增长。内生增长理

论核心思想是认为经济能够不依赖外力推

动实现持续增长，内生的技术进步是保证

经济持续增长的决定因素。企业自身内生

性的成长往往是一种线性成长模式。外延

式增长是企业通过重组并购实现扩张，从

而实现跳跃式发展。这类发展模式在迅速

做大规模和提升发展速度的同时，也蕴含

着极大的风险，如整合风险、不同企业文

化的融合，管理风格的差异等。 

在云管理模式下，企业通过资源共

享、服务整合打造新的商业模式，用最小

的成本提升业务，打造核心竞争力。云管

理不仅为管理创新、文化变革提供新方法，

她更具整合企业内外部资源、为企业注入

新活力及竞争力的能力，显著提高企业效

益、为企业创造突破性增长，最终实现企

业的指数性增长。 

云计算时代有非常多的应用场景，

如可以随时随地的批同事的出差申请、费

用报销等，完全是一种游牧式的管理。随

处可见的各种应用，比如通讯录的应用、

社交网络像企业微博[4]，可以让管理变得

非常和谐，让同事之间的交流没有鸿沟，

这种触手可及的云管理服务的确将改变企

                                       http://www.cast-usa.net 21《海外学人》2012年第3期



  

业当中的每个人，以及每个人的家庭、每

个人所拥有的社交网络的平台，以及我们

拥有的社交网络的圈子。对企业应用软件

的开发者和服务商来讲，这里面的机会非

常巨大，因为它给了一种把企业应用的用

户从企业内的专业人士扩展为整个社会大

众的一条渠道。为了实现这样一个目标，

我们需要把这些高价值的应用和高价值的

云管理服务打造在一个智慧的后台上，这

个智慧的后台要有智慧运算的能力，能够

处理复杂的数据，处理不断增加的大数据，

同时还能够在可拓展性方面打下坚实的基

础。 

4.1 社交化管理应用案例 

集团 A 的总会计师负责集团的财务

工作，她面临着两大管理困惑：一是如何

把握好集团财务管控中人的因素，增强分

子公司财务线员工的归属感，充分理解和

贯彻总部财务管控的意图；二是加班加点

是财务人员的家常便饭，如何鼓舞员工士

气，增进沟通和创建和谐的工作氛围。因

此，公司需要所有同事(包括跨地域)可以

零距离交流，提出要求和建议，获得

支持，加深了解；不同部门同事之间

需要深度分享资讯和文档，但是使用

QQ
[3]和邮件的交流和分享过于分散，

不利于知识的管理和共享；不同的部

门和项目之间需要协同，缺少合适的

工具，容易导致项目小组成员之间的

信息失衡。 

通过金蝶微博[4]，集团 A 零时

间、零成本的构建了一个私密的如图

4 所示的企业内部社交网络，把全集

团财务线同事汇聚在一起；免费使用

金蝶微博可节约 10 万购置企业软件的预

算；分子公司员工需要总部同事的帮助，

直接@一下，总部的回复更加及时，增强

了分子公司财务线员工的归属感，减少

60%的邮件负担；基于话题和小组的讨论

应用，更好的解读和贯彻总部的财务政策；

关注/粉丝/赞/照片分享/话题等社交行为

的融入，拉近了管理者与员工的距离，创

建更和谐的工作氛围。这个就是在云计算

时代下的管理领域有多少的梦想正在被实

现的一个非常成功的案例 

4.2 移动化管理应用案例 

云计算时代要想充分展现它的价值或

者它的威力,需要利用智能终端，手机、

iPad 等移动设备在我们手中无时不在。我

们以一家以供应链运营和房地产开发为主

业的现代服务型企业 B 为例，来介绍一

个移动化管理的案例。企业 B 的供应链

服务涉及采购、深度物流、销售、结算等

在内的“一站式”服务，目前公司在供应

链运营领域已形成浆纸、钢铁、矿产品、

化工产品等十大核心业务品牌。房地产综

图 4 集团总部与子公司之间的沟通 
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合服务已在中国 15 个城市进行房地产开

发，初步形成全国性战略布局。随着业务

的增加和全国布局的形成，如何克服集中

管理的瓶颈，突破管理的物理局限，实现

随时随地的移动化、随需化的管理，是企

业 B 面临的管理挑战。 

为此，我们为企业 B 量身定制了移

动化的管理方案，在 30 天内就让 80%以

上人开始使用金蝶移动应用，51 条业务

流程中有 44 条能通过金蝶的 EAS
[6]工作

流移动应用审批，占比 86%，3 月开始进

行房地产决策移动应用的验证。同时，通

过企业通讯录服务[6]方便地将和勤 HR 系

统中 3000 多员工的信息方便的供大家查

询。企业 B 的移动化管理应用的总投资

回报率达到了 300%。企业 B 的 CTO 评

价道：这是第一个不用培训就让全员都会

使用的应用，也是第一个让董事长和管理

层觉得好用的 IT 应用。 

4.3 云管理的应用部署的思考 

打造云管理的美妙世界，除了上面介

绍的社交网络技术与移动互联技术外，还

需要非常强大的后台，那就是云计算的基

础设施或者计算模式，只有这种模式才可

以让所有资源(硬件资源、软件资源、流

程资源等)都可以得到有效的分享，并做

到系统化的集成。“云管理”作为一种全

新的管理模式，它可以为企业带来方便易

用、资源可伸缩的企业价值创造的新模式。

这种新模式的创造需要智慧的后台、处理

强大的计算能力、强大的存储空间、以及

非常灵活的资源弹性调配机制。 

以前所有的应用都是部署在一个企业

里面，在云计算时代下就衍生出私有云环

境。私有云逐渐走向公有云再走向混合云

的时候，应用的部署和管理将变得非常复

杂,具有很大的挑战性。在这种情况下，

作为一个企业的应用，它需要有交付模式

的改变和创新才能适应现在技术时代的变

化。以前交付一个应用相对简单，除了开

发,然后做应用的设计，硬件、软件的评

估,然后到交付，通过软硬件的集成来部

署，花的时间非常多。 

但是在云计算时代，我们可以利用一

种新技术来简化企业应用部署时间、加快

应用部署的速度。在这种情形下，新的云

计算时代的应用部署是有几个环节的，第

一从创建应用开始，可以在云计算环境中

或者云计算社交网络平台上，在开放平台

的基础上开发你的应用，应用的开发、测

试、运维已经不再有边界了，一定是共同

设计的模式。当开发好了应用以后，需要

知道把这样的应用放在什么平台上，需要

去申请你获得的资源来运行你的程序，同

时应该想到，这样的程序如果部署在这个

平台上，这个平台未来能够支撑巨大用户

量的增长吗？所以要考虑到未来的基础架

构需求。在这种情况下的确需要非常多的

具有专家技能集成的系统环境，这种环境

是我们以后每个企业的应用或者每个政府

的应用当中都会用到或者说正在面临的挑

战。 

作为云计算时代下，我们所有的资源

都已经被虚拟化，这种情况下我们不仅仅

只有基础设施的共享，同时要让我们的数

据库、应用可以共享，同时还有非常得多

企业的应用变成了一种云服务，这种云服

务也要在这个平台上共享。如何用同一个

系统打造适合于不同场景或者不同规模环
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境下的数据中心，这也是我们以后要加以

追求的一个方向。 

4.4 云管理应用落地的挑战与机会 

面对当前公众对于云计算认识的差异，

世界可以通过不同行业来划分云计算，包

括物流交通运、食品安全云以及智慧城市

云，现今很多企业有云计算需要，但是云

计算在企业的实施中面临六大挑战，企业

的领导者则要审视以下六大挑战，即安全

性、可用性、低能高率、可伸缩性、可移

植性和互操作性。 

此外，企业要想打造安全可信的云，

得不到用户的信赖将是最大的障碍，无论

既有技术是否真正可以保证安全，但始终

是用户关心的问题。另外，安全可信的云

还需要灵活的安全机制支撑。当前没有绝

对安全并且稳定可靠的云服务，不稳定的

因素会时时威胁云的可用性。虽然没有

100%稳定的机器，但需要建立 100%有效

的机制，进而打造稳定可用、智能化的弹

性云，让互操性、可移植性等得到最大的

保证。只有深入研究关键技术，才能最大

限度保证云计算的落地。而这些关键技术

则要立足于云计算的参考框架，从操作系

统、运营以及应用平台多角度出发，整合

SOA 与虚拟化技术，融合国际标准和行

业最佳实践，打造开放的云生态系统。 

5 结语 

本文介绍了在移动互联、云计算、社

交网络技术以及大数据分析时代，以及这

些新技术为企业管理或者为企业的价值创

造打造了一个全新的模式：“云管理”的

模式。中国企业家要培养远见卓识和对未

来的洞察力，带领企业进行商业模式和企

业战略、创新、运营、文化以及组织领导

力等管理领域全面转型。中国必须努力把

握这个千载难逢的机会，利用新一代信息

技术驱动下的创新管理模式来实现中国企

业实现质的飞跃，推动经济跨越到一个新

的发展水平。 

云管理作为一种新兴的革命性管理模

式，其必将快速推动企业在管理模式、商

业模式、产业模式上的实现新的转型、升

级。中国企业也必须要面对云管理时代的

到来。在云管理时代，信息化在企业运营

中的角色和定位必将发生根本的变化，从

传统对业务的支撑和适应转向战略牵引和

持续使能，促使企业的管理信息化进入一

个新的境界，使越来越多的企业成为云端

管理的企业。 
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信息技术在另类资产管理中的应用 

杨 波 

 

摘要 

另类投资是指除传统股票、债券和现

金以外的金融衍生产品投资。另类投资常

用来增强投资组合的整体回报并通过多元

投资来降低投资风险。另类投资管理要求

更为强化和具有特定功能的信息技术平台

来处理日益复杂的日常交易和运营及满足

投资者对高回报高增长的需求。管理另类

投资的信息技术平台要足够灵活以处理各

种另类投资产品的特殊需求，要易于扩容

以处理不断增长的资产规模，要易于扩展

以处理新生产品和迎合多变的市场需求和

地区性差异。本文在简介另类投资的基础

上探讨以对冲基金为主的另类投资管理每

个环节的信息技术解决方案。 

关键字 

另类投资，对冲基金，信息技术 

1.另类投资介绍 

在另类资产投资领域，从开始到结束

的整个生命周期的投资交易管理集成软件

平台存在着巨大的市场需求。另类投资定

义为除传统股票，债券和现金以外的金融

投资，常用来增强投资组合的整体回报，

通过多元投资降低投资风险。对冲基金是

另类投资领域里的典型代表。另类投资在

欧美国家已经占据巨大的投资份额，已不

再是非传统的投资。投资交易的生命周期

主要包括交易模型的建立，交易订单管理，

投资组合分析，交易后处理，投资仓位管

理，抵押品管理以及支付管理和处理，基

金会计，投资者服务报表及向监管机构提

供的各类报表。为了管理一个投资交易的

全生命周期，软件平台需要和市场中的各

个相关机构进行通讯连接，这些相关机构

包括交易机构，如纽交所、上交所；市场

数据供应商，如彭博、路透社；交易执行

经纪商，如高盛、摩根士丹利；交易中央

配 对 服 务 提 供 商 ， 如 Omgeo 、

MarkitSERV；资产托管商，如巴克莱资

本、摩根大通；现金支付银行，如美洲银

行、中国银行等。开发这样一个复杂的集

成软件平台需要了解业务知识的专家，并

采用先进合理的技术来建立这样的平台。 

2008 年金融危机后，为了了解另类

投资的发展前途 KPMG 对 26 个国家的

200 个组织于 2010 年 2 月至 6 月进行投

资方向的调查[1]。调查结果发现 52%的受

访者将会增加另类投资的资产配置，另有

33%的受访者将保持现有的另类投资资产

配置。这些数据表明大多数投资者都对另

图1，愿意将资产配置于另类投资的受访者

比例（根据KPMG于2010年2月至6月组织

的全球调查）[1]
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类投资充满信心从而愿意将资产配置于另

类投资以获得更多回报。图表 1 显示了被

调查人对将来配置资产于另类投资的选项

的百分比。 

由 HedgeNet.com 发布的对冲基金行

业 2011 年 3 月 31 日的资产流及业绩报告
[2]表明从 2004 年 1 季度至 2008 年 2 季度

期间，对冲基金管理的总资产一直保持平

稳增长，在 2008 年金融危机时突然迅速

下降，在 2009 年 2 季度触底后到 2011 年

1 季度统计时，对冲基金管理的总资产一

直处于上升之势。这也证实了 KPMG 预

测的大部分投资者会增加资产配置于另类

投资这一结论。2011 年，另类投资份额

占高净值个人投资组合的 24%(出自 2011

年世界财富报告)。另类投资在机构投资

需求的驱动下将继续快速增长，尤其在养

老金投资于另类资产方面。此外，基于近

年来的投资趋势，另类投资已从许多传统

管理人眼中的投资＂特例＂转变为一种核

心资产配置。越来越高的认可度使另类投

资成为防御型投资组合的主要部分，它可

使投资在不可预知的市场中受益多样化。

图 2 显示 2004 年至 2011 年另类投资对对

冲基金变化。中国正快速改变着投资管理

策略，市场已开始创建和交易更多的金融

产品，如基于外汇、汇率、股票和信用的

金融衍生品[3]。对于中国金融市场来说，

拥有能够管理高度复杂的另类投资的全生

命周期的高自动化高集成度的大型信息处

理系统至关重要。本文将着重介绍另类投

资管理生命周期中所要求的信息处理系统。 

2.另类投资的交易生命周期 

交易的生命周期经历前台、中台和后

台交易处理系统。每个阶段都有他们从开

始到结束不同的管理职能。图 3 描述了一

个典型另类投资管理公司里完整的交易生

命周期和系统的主要功能以及各系统与其

他系统之间的连接。 

2.1 交易订单生成管理和前台技术 

图 2，对冲基金从 2004年 1 季度至 2011 年 1 季度管理的总资产（以 10亿美元为单位） 
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一个交易的生命周期从使用订单管理

系统(OMS)或执行管理系统(EMS)下订

单或合同开始。一个订单定义为客户给交

易商的指令，用于在一定条件下买入或卖

出证券。合同是经过双方协商的买入或卖

出证券的条款，这类交易通常称为场外交

易(OTC)。大部分的掉期如利率掉期，信

用违约掉期，股权掉期等， 都是通过场

外交易。交易执行管理系统是管理证券订

单执行的软件平台，其指令通常是通过金

融信息交换协议(FIX)下达。执行管理系

统有 4 个关键特性：交易记账簿(blotter)，

与交易所的连通(Connectivity)，多目的

地指令下达和实时市场数据获取。订单记

账簿主要有一个订单输入界面，用户可以

根据市场条件生成订单和监控交易活动。

该平台能兼容单个证券或投资组合交易。

通过执行管理系统，用户可以连接到主要

的证券交易所，电子通讯网络(ECNs)，

另类交易系统，跨越多个网络和交易商进

行互联。实时市场数据由交易所或数据提

供商供给，有时是从执行管理程序供应商

提供的内部数据。两者比较，交易订单管

理系统是设计为管理投资组合，合规管理

(compliance)，和交易活动监控。交易员

使用订单管理系统为各种证券填写订单并

图 3，管理另类投资的信息系统功能和互联示意图 
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跟踪每个订单的交易过程。通常只有交易

所会员能直接连接到交易所，交易中的卖

方(sell side)通常有交易所的连接，买方

(buy side，像对冲基金公司这样的投资公

司)是通过卖方公司的连接与交易所连接

的。当前越来越多的交易系统设计为在一

个集成平台同时提供执行管理系统和订单

管理系统，称为订单执行管理系统

(OEMS)。 

2.2 交易后活动和中台技术 

交易下完订单后，由前端至中端的信

息传输器将该交易传递到中台交易处理系

统以对该交易进行中处理。图 4 描述了一

个典型的交易中处理系统的功能和数据流。

把订单输入交易处理系统有两种方式：从

订单管理系统自动导入或在交易管理系统

界面中手工输入。订单交易的产品由投资

品主信息(investment  master，IM)来描述

和定义。投资品主信息是前中后台共享的

信息，其最初是从数据提供商处获得的。

如果交易证券的投资主信息在交易处理系

统中找不到，交易处理系统将自动发起请

求向数据供应商获取信息并储存在系统中

以备将来使用。在订单被输入交易处理系

统后，交易处理系统与交易商交易系统确

认交易细节。通常一个交易确认信息会从

交易商的订单管理系统发到买方基金经理，

然后买方返回一个确认信息确认交易细节。

如果出现交易细节不符，双方需要审查原

因并达成一致。由于基金管理公司会与大

量交易商交易，与每个交易商建立自动确

认/再确认连接是非常耗时的高成本工作。

集中匹配系统(Central Matching System)

用来桥接交易商和买方投资人直接的自动

确认。交易商和基金管理公司都向集中匹

图 4，中台交易处理系统的功能和数据流 
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配系统提交交易细节，然后由该系统比较

交易细节并发送结果报告。 

交易匹配完成后，状态被更新为可以

结算。一个交易结算提交引擎把交易信息

和银行账户发送给负责结算的主经纪商

(Prime Broker ， PB) 或 托 管 机 构

(Custodian)。SWIFT(环球银行金融电信

协会)通信协议通常被用来发送交易结算

指令以使系统间接口自动化。SWIFT 是

向 207 个国家和地区将近 8100 家金融机

构提供安全、标准化交易信息服务和相应

应用软件的行业协会。在第二天，主经纪

商或托管机构返回请求结算过的交易信息

供对账使用。如果发现不符，投资经理修

正交易清单并给主经纪商发送修正的交易

信息。所以，一般交易不会在下单的第二

天或第三天之前结算。在交易向主经纪商

发送结算请求的同时，也可以向后台系统

发送信息用于基金财务相关的活动。 

在投资产品的持有阶段，为了使持有

资产与市场的变动保持一致基金管理人需

要进行日常性的行为。这些行为称为持有

保障(position keeping)。根据特定投资品

主信息的具体特征，这些行为包括处理公

司行动如证劵股息获取及计算,并购，重

组，证券保期和合同重置管理，ISDA 文

档管理和合同执行，企业组合银行贷款服

务等等。 

为了管理基于合同交易如掉期，回购，

和外汇交易等的交易对方的信用风险，需

要 有 一 个 抵 押 管 理 系 统 (Collateral 

Management System)管理主合约风险和头

寸，计算抵押品需求，发出保证金和抵押

请求，验证交易对方的抵押请求，连接支

付管理系统以结算抵押，以及计算息票和

利息等。 

为了管理如抵押支付、投入和清算场

外交易，终止和额外费用支付过程，需要

有支付管理系统管理支付过程。这些支付

管理系统(Payment System)需通过接口从

网络向银行和主经纪人发送 SWIFT 格式

的支付指令。 

另一个中台范围的重要功能是计算投

资损益(profit & loss)。系统的主要任务

包括执行定价政策，验证价格，对交换和

衍生品估值从而产生精准的基于策略，交

易经理和基金级别上的日、月和年损益数

据。系统将损益报表自动分发给投资人和

其他相关各方。 

2.3 后台服务和技术 

后台的任务包括基金会计、基金行政

和投资人关系管理。 基金会计系统(Fund 

accounting)，亦称通用分类账管理系统，

可为同一个投资公司管理的多个基金机构

及其合并主体提供合计运算，对包括潜在

公司实体，特定目标交易机构，多方投资

人的母基金，专项账户的基金会计及行政

管理。计算服务范围包括计算每种证券的

每日净资产值，管理费和预提费，维护全

套财务信息，管理公司预提税账户，在依

据申报当地管辖及投资人要求制定的公司

会计制度之上，准备会计报表。基金管理

要解决现金和资产持有中的不匹配情况，

核准基金估值，处理购买，赎回，汇兑，

资产转换，记录所有交易和非交易利息，

计算管理和绩效费用，理顺和核准平衡表，

在普通合伙人和投资人中分配收入，审核

基金资产净值并审批通过。投资人关系管
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理系统(Investor Relationship Management)

提供股东服务，注册和转换代理功能，反

洗钱和客户信息登录等。为提供这些服务，

需要一个综合的全面的基金会计系统和投

资人关系管理系统。 

2.4 另类投资对 IT 系统的整体要求 

显而易见的是，另类投资管理的直通

式处理过程(straight through processing)对

信息技术有非常高的要求。许多传统资产

经理进入了另类资产领域[4]。投资经理需

要用多种交易方式管理资产，如做多/做

空，套利(固定收入、信用、波动)，商品

期货，全球宏观基金，结构化基金，对冲

基金中的基金等等，来满足不同投资客户

的需求。订单管理系统将不再只管理做多

做空证券的交易，还需要管理信用，场外

衍生品，债务和商品，所以现代订单管理

系统将更复杂，并能够应对所有类型投资

资产全部功能的综合性和风险健壮性。现

在很多另类投资经理并没有技术产品来支

持管理另类和结构化投资的多样化功能需

求。数据经常分散存储在各种数据库和文

件中，一个公司整体报表视图需要大量的

手工处理和计算才能产生投资历史和策略。

这将会给运营人员带来较重的工作负担，

他们需要手工复制数据，然后在离线状态

下处理数据并把数据送到下游系统。另外。

商业或自主开发的系统与其他系统对接还

需要不同程度的额外开发。这些系统分别

为不同的投资需求设计。例如对冲基金，

基金的基金，私募基金等。由于各系统技

术还在不断变化，与其他相关系统的集成

形成了对另类投资公司的严峻挑战。 

在根本上说，另类投资技术必须满足

以下需求才能满足客户和基金经理的期望： 

 客户想能够容易了解到他们投资组

合在当前市场环境下的表现，也就是与另

类投资的历史表现比较，还可以与传统类

别投资资产比较。 

 公司必须能够进行如果-将会怎样

的预测分析比较成本和绩效，有工具包可

以为客户定制模型、产品、工作流、用户

界面、横跨任何组合进行风险希腊

(Greeks)参数和聚集计算。 

 信息必须经过裁剪以满足不同投资

人的需求和偏好，而基金经理将可以简单

快速的从多个数据源抓取数据，构建准确

可靠的报表，来展现一定范围类产品的整

体的可定制的示图。 

 理想情况下，信息始终是实时有效

的，通常通过互联网给客户提供交互体验。

还可以通过智能手机，移动设备接入互联

网后获取信息。 

 另类投资平台应当无缝连接，只需

要每天很少的维护就可以处理多个变化的

客户。 

 另类投资平台应当有完整的风险管

理工具如压力测试、对冲情景、风险价值

(VaR)、极限监控等。 

 分析系统必须全面集成，有可靠的

估值计算和 24 小时监控。 
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3.新一代另类投资 IT 系统的技术解

决方案 

对于新一代管理另类投资的IT信息系

统需具有以下设计理念。 

 系统的高集成化及完整性。系统产

品线功能完整覆盖交易完整生命周期，为

用户提供整体化解决方案，避免不同公司

产品数据格式不一致，无法及时同步而造

成的信息孤岛现象，保证业务数据和报表

的准确性。 

 面向服务的架构SOA设计。系统

所有产品尽量基于统一的开发语言和服务

器平台以及统一的后台数据库，系统内部

基于SOA架构，通过ESB将各业务模块连

接起来，可根据客户需求灵活配置业务模

块和业务流程。 

 基于云计算的解决方案。现在另类

投资公司可以通过SaaS的云服务平台所提

供的一整套应用来满足IT服务上的需求。

许多IT服务如基金公司财务，投资人关系，

客户关系管理，网络门户等等都可以通过

云服务方案提供，从而节省在IT基础设施

和支持上的大量投入。对不同级别的客户，

根据QoS配置自动分配处理请求所需带宽

和运算资源，服务器可以根据需要扩充运

算能力和数据存储，保证用户的数据安全

和使用体验。 

 覆盖投资产品的多样性。系统可处

理的金融产品种类，除了常见的证券、各

种产品期货、国债和基金等，还包括更多

欧美市场上的金融衍生品，例如国债、汇

率的期货、掉期、期权、互换等。随着中

国金融市场的开放，能够处理计算这些复

杂产品的系统将必不可少。 

 灵活多样的安装选择。系统可灵活

部署运行，即可以独立安装在客户的数据

中心提供定制服务；也可以运行于公司内

部云计算中心，通过网络为用户提供服务，

从而满足不同客户的需求。 

4.总结和结论 

本文在简介另类投资的基础上，探讨

以对冲基金为代表的另类投资管理每个环

节的信息技术解决方案。着重介绍了另类

投资日常运营中所运用的前、中、后台信

息系统及相关技术。然后介绍了新一代另

类投资 IT 系统的技术解决方案以对新系

统的设计及开发提供参考。另类投资 IT

系统可归结为以下几点： 

 以对冲基金为代表的另类投资管理

要求更为强化的信息技术平台来处理日益

复杂的交易和运营管理。 

 管理另类投资的信息技术平台要足

够灵活以处理多种多样另类投资产品的特

殊需求。 

  信息技术平台要易于扩容以处理

不断增长的资产规模。 

 信息技术平台要易于扩展以处理新

生产品和迎合多变的市场需求和地区性差

异。 

 在设计新型系统时要充分了解最新

信息技术并加以合理运用以满足现实及未

来的需求。 
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从服务质量的角度来看待社交网的挑战和机会 
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摘  要 

随着社交网的兴起，产生了新的人际

交流方式。今天，我们正在见证这一方式

对社会的各个方面正在发挥着的巨大影响，

并在一步步地改变我们的生活方式。在社

交网和社交媒体蓬勃发展的同时，也带来

了新的管理方面的挑战。在这一新的媒体

上，传统的基于长期认识的和相互信任的

小范围内的人际关系的被大大地扩展了到

了相对缺少互信的巨大的社交网上。今天，

除了传统的权威性的媒体信息发布者以外，

存在着大量的自发的非专业的业余信息提

供者。传统的媒体空间被大大地压缩。同

样，传统的零售和服务受到了社交网上的

提供的跨区域的和面向所有网上用户群的

服务商的激烈竞争。以前自上而下的互动，

被横向互动的方式而代替和补充。新的互

动，带来了人际交往的随意性和非持续性。

并随之而来的带来了很大的服务质量和服

务管理问题，提出了对社交网和媒体服务

管理的挑战。在本文中，我们要从服务质

量的角度来探讨社交网的现状和发展趋势。

并在进而进一步讨论社交网可能会带给我

们的新机会。 

关键词 

社交网；社交媒体；众包；博弈；服

务平台；知名度；实名认证 

 

1.前言 

近年来，社交网和社交媒体在全球兴

起和发展。在中国，以新浪微博、人人网

和腾讯为代表的社交媒体的也跟这一趋势

同步地高速发展。信息的传播，从垄断性

的大众传播开始向互动为主导的格局转变。

年轻一代，使用社交媒体，活跃在面书

(facebook)、推特(Twitter)、博客、微博、

淘宝和其他网络平台上。随着新的智能手

机的普及，和通信带宽增加和价格的大幅

降低，使用社交网络人数将在全球范围内

进一步地持续增加[1]。用户从年轻人向各

个年龄层发展，并由个人使用变为个人和

企业维持信誉和知名度的重要场所[2]。社

交网上的功能将由开始的交友，信息的共

享和网上交易，进一步发展为全面的服务

的整合平台。为整个社会的各种信息的创

造、加工、获取和传播方式引发深刻的变

革。进而影响我们的生活方式。并进一步

地改变我们的彼此间的互动，带来文化、

经济和政治的重大改变[3]。举例而言，美

国现任总统欧巴马就利用面书在 2008 年

的总统选举中得到了很多年轻人的支持[4]。 

由于社交网的出现以及和服务业的整

合，正在把传统的无法进行精确定量分析

的服务行业慢慢地带入可以进行更优化的

管理的行业中。在传统的服务中，提高服

务质量的最大的障碍是无法对服务进行定

量的优化。为了提高服务质量，我们必须

要能可够在潜在的服务对象和服务提供者
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之间建立一个可持续的联系。而社交网提

供了恰恰提供了一个低成本的社会联系的

机制和一种可以进行分析和预测的网络结

构[18]。这一变化为新的经济形态与模式

在提供了一种可能。在下一阶段的发展中，

社交网正从纯粹的社交场所演化为一个可

能和现代服务相结合的一个交易平台。在

当前，这一发展还刚刚体现在广告商在社

交网单向的信息发布的广告上。经济和简

便的信息发布机制给很多的服务商以及各

种政府机构、大学提供了直接面对它们的

潜在的服务对象的机制[6][7]。同时，在政

府的层面，利用社交网来提高公共服务才

刚刚开始，公共服务要讲究公平性和民主

性，因此如何结合社交网提高市政服务将

是一个很大的题目。对于众多的非盈利组

织，社交网的出现也为他们提供了很多的

机会。一般而言，非盈利组织的生存和发

展依赖于大量的志愿者的参与。而如何低

成本地找到这些志愿者一直是困扰非盈利

组织的大问题。在不久的将来，如何利用

社交网来寻找高质量的志愿将是一个很有

意义的一个发展方向。今天，这一想法已

首先在软件开发上得到应用，也就是众包

的概念(crowdsourcing)[5]。众包利用大量

社会上的计算机的人才的创意和能力来合

作和完成对社会大众有益的软件应用开发。

毫无疑问，这一种新的组织劳动力的全新

方式，同样适合其他需要降低开发成本和

降低服务费用的领域。而对于非盈利组织

来说，这是一个能少用费用而完成高质量

的服务的最佳途径。 

 

 

2.社交网发展面临的挑战 

在传统的社交体系中，我们的信誉是

以互相认识和彼此推荐为依托，并由整个

社交圈作为一体来维护这个信誉的。我们

在这个社交圈寻求生活上方方面面的支持。

任何个人或企业对社交圈内的个体的侵犯

(帮助)，就会得到整个社交圈所有人的惩

罚(鼓励)。而在今天的社交网上，由于技

术的支持，我们开始拥有和更广泛的人群

的接触的能力，而他们的大多数可能并非

在我们的传统的社交圈之中，并完全可能

是匿名的。这样的话，传统的社交圈是无

法保护我们在社交网上的行为和利益。今

天，在社交网上，由于缺乏类似于传统社

交圈的信誉和信用机制，我们可以看到许

多在社交网肆无忌惮地侵犯他人的利益的

例子。这一缺陷，正影响着社交网的健康

发展。而如何建立新的社交的信誉机制，

是今天社交网发展面临的最大挑战。 

任何社交网的三方：1)平台的提供者；

2)交流的发起者；3)交流的跟随者三者形

成的是一种博弈关系。参加的各方具有不

同的目标或利益。为了达到各自的目标和

利益，各方必须考虑对手的各种可能的行

动方案，并力图选取对自己最为有利或最

为合理的方案。一个好的平台要求他们三

方之间有明确的互相的牵制关系。好的社

交网游戏规则的核心是在于相互发生作用

的三方之间应有明确的互相的牵制的关系

和具有互相有强制力约束力的能力，使任

何对规则的破坏都有可能得到抑制。如果

没有的话，就会产生非合作的博弈。这会

为商业欺诈和谣言的散布提供可能，进而

导致整个社交平台的总体信誉的大幅度地

降低。 
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如何来进一步分析这个问题呢？我们

可以由易而难地在以下三个层面来讨论社

交网的管理方面的挑战——1)发现犯规行

为的的容易度；2)犯规行为的惩罚的可能

性；3)游戏规则的公平性。首先，让我们

看一看今天在社交网上犯规行为的检测的

容易度。在信息互享的社交网站总有一些

黄色和对他人名誉损害的和网络垃圾的消

息，而出现这一问题的原因在于社交服务

平台首先缺乏对这一类行为的检测机制。

由于处理成本太高，或由于加害者是匿名

的。这一问题很难在用户个人层面加以解

决。 在社交媒体中，除了实名制的邻客

(LinkedIn)、面书(facebook)和人人网以

外，在大多数的情况下，社交网上的用户

是匿名的。这一匿名的方式，对于信息共

享的服务为信息的发布者提供了宝贵的保

护。但由于这一匿名性，在要求社交网提

供高质量的服务时，平台的提供者自己必

须扮演一个强力的仲裁者和执行者的角色。

对这一类有违公德的行为予以合适的惩罚

和抑制。 

一种可行的解决的方法是在在技术的

层面来预防。比如利用图形和内容的分析

来提前发现黄色照片和网络垃圾[11][12]，

和此社交网的用户关系网，来对用户的内

容和行为加以预测，包括对用社交网来进

行对社会有害的联系[13][14]。另一方面，

我们可以用用户的分级来减少这一类问题

的危害。根据用户的信用程度和是否被实

名证实的进行分类。对不同的用户提供不

同的权限，对那些可以被证明是可靠的用

户，提供更大的自由度。从技术的层面上

讲，用户的信用可以通过对用户的使用记

录的分析来完成。在今天的社交网上，尽

管对实名制的鼓励正成为一种趋势，但大

多数的用户的活动仍然是匿名的。当然，

必须指出，在社交网刚刚发展的时候，匿

名的方式为社交网的发展提供了动力，大

大地保护了个体的自由和保护了个人的隐

私。但当社交网全面发展以后，应成为我

们获取信息的主要和提供社交的主要的方

式以后，仅仅靠匿名的方式在社交网网上

进行交流是不够的。因为，匿名某种程度

保护了那些社交网的散布谣言和欺诈的破

坏者。未来的社交网的管理必须在匿名和

实名中间取得平衡。我们应逐步加强社交

网的实名认证制度(比如在新浪微博的实

名认证)，特别是对那些社会知名人士的

实名认证。同时，我们在提高实名认证的

用户的信用度同时，可以降低匿名用户在

社交网的信用度，进而减少匿名用户滥用

社交网的危害。 

第二，我们来分析一下如何在社交网

上对犯规行为的进行惩罚。今天，在社交

网上有很多的诈骗行为。这类行为对社会

和对社交网的危害都很大，影响整个社交

网的声誉。由于社交网大大地提高了信息

的传播的效力，这一特征特别有利于把社

交网发展成为现代化服务的平台，而这类

诈骗破坏了商业行为中最重要的信用和信

誉基础。如果没有在技术上提高对这一类

行为的设别，和进一步在法律上加以制裁，

那么就可能窒息很有前景的利用社交网来

提升服务现代化的发展。 

今天在以社交网为基础来发展服务业，

仍有许多商业上的挑战要解决：例如 1)

信任、信用、信誉的缺乏；2)服务和产品

信息不对称；3)缺失适当的反馈机制等一

系列的问题。这些都大大高于在网上发展
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服务业的风险。我们必须充分地认识到这

些问题[9]，并努力在在技术的层面上找出

解决的的方法问题[10][12]。而其中，建立

可靠的社会网信用体系[8]应是最重要的第

一步(包括商家实名认证和实行经由认证

的评价系统)。这样，我们就能把社交网

对经济的发展，从简单的提供商业广告，

进一步全面扩展到一个服务平台，进而提

升全民的服务业的质量和效率。 

举例而言，今天，在社交网上有很多

的诈骗行为。由于诈骗的发起者的很多的

时候都是匿名的和生活在境外，抓到他们

的可能性不是很高。解决这一问题的方法

可以在技术上加以预防。对于有商业性的

社交网，在现阶段可以用第三者介入而提

高服务的可逆性。如何由第三方的介入解

决商业欺诈的问题？对于随着社交网兴起

的网络交易(eBay 和淘宝网)，正成为新

的网上商业活动的重要组成部分。由于这

类交易都是在小商户和小批量采购的个人

间进行的，商业信用度很低。如何防止欺

诈就变得很重要[21]。在今天无法直接在

两者之间建立直接的约束力的情况下，通

过加入仲裁第三方的介入，在双方的博弈

的利益函数上加入一个时间延时因子。提

供受伤害的一方有机会发现问题，进而通

过第三方取消交易或制裁对方的机会。这

样就可以很快在社交网上网络交易的平台

中，把规则的破坏者赶出去。 

最后，保证社交网游戏规则的公平性

也是我们面临的一大挑战。今天，参与制

定规则的主要是社交平台的提供者和政府。

但是，必须指出的是提供商和政府本身也

是（见下节的讨论）社交网发展的主要利

益的相关方。如果，我们希望有个长远和

稳定的社交网，进而发展为新的服务平台，

我们必须要定出适合于所有参与者的游戏

规则。而这方面的工作才刚刚开始起步，

各国法规的制定仅仅集中在网络的安全性

方面。而如何对用户的私权的保护1，在

公私权的之间如何鉴定和管理，如何在社

交网上解决出现的各种名誉和商业纠纷, 

都将是我们要面对的问题。 

所有的一切，都提出了在社交网上建

立一个信用体系提出了迫切的要求。今天，

在多个相同或类似社交网彼此竞争的商业

环境下，一个有意义的题目是如何建立一

个独立于任何社交网的社交信誉系统。为

了体现公平性，可以由独立的非盈利组织

来提供这一独立的认证和信用的系统，并

成为公共服务的一部分。通过政策和技术

的调控，使实际起作用的社交网的激励和

惩罚机制和长远的社会目标一致起来。提

高社交网提供服务的可信度，进而达到提

高社会总体效益和减小社会总体成本的目

的。 

3.社交网和服务经济的发展 

随着社交网的成熟，除了大量的个人

用户外，也加入了很多的企业、机构、和

政府。社交网已超越信息交换的功能，渐

渐成为整合社会服务的平台。社交网的服

务内涵正向全面的生活需求服务发展。当

然，这是一个长期的发展的过程。但从国

际和国内社交网站的发展来看，这一判断

                                                           
1 在 2011 年下半年炒得沸沸扬扬的关于“丈夫离世，妻

子有无权力继承 QQ”的新闻明显反映了世界上社交网

立法迟后的问题。 这个继承的要求有腾讯直接来回答，

反映了这一问题的困惑。以为鉴定用户私权的问题，本

应由司法来加以回答。 

-http://news.sohu.com/20111013/n321995474.shtml 
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是适合的。我们开始看到以社交网为基础，

以信息服务为核心的，整合新闻服务、旅

游和餐饮服务(包括和移动服务的结合)、

广告服务和银行服务的平台在一天天成熟

起来。由于社交网的综合整合力和大量地

用户群，社交网的用户可以通过社交网获

得更好的服务。由于社交网信息同享的特

征，使得服务的提供方必须对服务价格和

质量加以认真的对待，以保求其商业信誉，

而求得长期和稳定的客户群。 

在所有的商业活动中，首先进入社交

网的是广告业。按照美国的市场调研公司

eMarketer (http://www.emarketer.com/)对社

交网络广告的估计，全球社交网络广告客

2012 投入 77.2 亿美元，而到 2014 年，总

投入可近 120 亿美元。国内的多家企业也

在积极地开展微博营销。在新浪和博讯微

博上我们能看到各种大的品牌的官方微博。

而各种中小企业也不时地发条广告。这一

新的广告模式对于中小企业和要求特殊服

务对象的企业尤其重要。 

实名社交网站以其与社会极高的相关

性而拥有其他互联网媒体不可比拟的“真

实”优势。今天，国际上的邻客和面书以

及中国国内的人人网采用了实名注册方式，

用户提供了真实的社交圈子。由于采用实

名的方式，大家可以更方便和精确地找到

想要的服务和信息，服务商可以精确选择

服务对象，从而造就了一个极为方便于精

准营销的平台。在实名社交网站营销层面

上，由于提供了便捷分享平台，用户可以

很高兴和朋友分享购物或其他服务的体验，

而服务信息可以为服务商提供的可靠的用

户行为的监测报告，从而为用户提供更加

精准和高质量的服务，而形成一种在社交

网上的良性循环。 

毫无疑问，公共服务是政府的责能。

和其他的商业服务一样，在社交网上，公

共服务的质量受到了大众的监督。在强调

民主和法制的现代社会里，社交网的普及

不仅为各级政府的管理带来了新的挑战，

同时也为和公众互动和建立公信力带来了

新的机会[20]。在美国的一些小城镇，已

经利用社交网这一手段，来提高重大公共

项目决策过程的公众参与程度。事实上，

开放对社区有重大利益的项目的讨论，实

际上是公众和政府同时分担公共项目的开

发的责任和风险。这样可以减少以后的争

议，使重大和长期的项目的发展能够避免

政府换届的影响。毫无疑问，利用社交网

来提高公共服务的质量和公众参与度，是

一个很有前景的发展方向。当然，我们也

要注意事情的另一方面，在社交网提供民

众越来越多话语权的时候，如何提高民众

在社交网上社会责任心，让社交网的讨论

更理性和规范也是迫切和重要的题目。今

天，许多国家政府近年都在加紧在社交网

上的立法，为保护公众利益和公众参与找

到新的的平衡点。 

社交网拥有了大量的用户的信息。今

天，由于在系统结构和分布计算方面的成

功[16]。社交网已经能可同时支持上亿的

用户。而大量的科学研究也开始集中在大

量有网上搜集的大数据研究[18]。这一类

研究是随着互联网的巨大的用户群而发展

而兴起的，并随着各种各样的信息和服务

在社交网的整合，大量针对优化的数据挖

掘[19]和实时服务正在兴起，并一步一步

地整合到社交网中。对实行实名认证的用
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户和社交网(像邻客和人人网)，还可以提

供更准确的年龄、性别、学历、工作单位

等社会信息，以及用户动态的的地理位置

信息(这一动态的信息可以由用户的登录

点的 IP 地址或手机的地址获取)。就基础

信息而言，从社交网上搜集的数据不仅有

用户的数量和使用数据、个人兴趣，个人

的社会关系网，还包括地区间联系的强度、

社会的动态、产品的欢迎程度、甚至能可

挖掘到季节性的流行感冒的发展趋势 [22]。 

随着信息格式定义(XML)的普及，以

及信息交换(RESTFul)的应用，社交网和

其他服务的结合在技术上成为非常容易的

事情[17]，大量的商品和服务信息和浏览

和评价信息正在整合到同一的数据分析中。

这一信息为政府的公共服务和企业的私人

服务提高定量化和优化提供了大量的数据。

其中的一个重要的应用就是对广告点击率

加以分析。今天，广告的费用是以点击率

来定价的，但很多的点击是无效的。如果

我们在技术层面对社交网上的用户的特性

加以分析，找出潜在的有价值的用户，进

而提高广告点击率转换为购买力的能力。 

最后，在这一新的社交网成为新的信

息的和整合的门户时，要注意的可能形成

的新的商业和信息的垄断的可能性。由于

社交网成为信息和整合的平台，扮演者承

上启下的服务经销商的角色。而有着一般

用户(即便是明星用户)和一般传统的经销

商没有的巨大权力。如何在社交网上维护

一般用户和商家的利益不受社交网本身的

侵犯也可能是我们要关注和立法的问题。 

 

 

4.小结 

在本文中，我们回顾了社交网的发展，

展望了以后商业发展的前景。今天，不管

是个人、企业、机构、和政府，我们在社

交网的存在和社交网上对我们的评价，都

会影响我们的在现实生活中的生存和发展
[2]。而随着社交网和其他系统的结合，社

交网正在为我们提供一个极好的机会来促

进我们的服务业的整合和更快地走向服务

业的现代化转型。 

为了加快社交网对社会变化的正面影

响。我们需要在三个方面加以努力和改进。

首先，我们要尽快地建立社交网的社会信

用体系。第二，我们要加强利用社交网的

综合能力，对社会的动态、服务的优化进

行大数据方面的挖掘和利用，提高公共和

商业服务的水平和效率。第三，要加强对

社交网的立法，使我们的公权和私权有一

个很好的保护。为社交网的健康发展提供

一个可靠和结实的法律基础。 
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中国旅美科技协会大纽约分会简介 
方 彤 

中国旅美科技协会董事会主席 

 

中国旅美科技协会是于 1992 年 8 月

在美国纽约注

册成立的一个

非政治和非盈

利的华人专业

人士社团组织。

来自大纽约地

区的历任会长

是周华康博士、

张群博士、徐

震春博士、陆重庆博士、马启元博士、周

孟初博士、谢家叶博士、石宏博士和左力。

2002 年，为适应旅美科技协会在全美发

展以及各地区分会成立的需要，基于纽约

州和新泽西州成立了旅美科协大

纽约分会。分会历任会长包括谢

家叶博士、张宽博士、左力、陈

志雄博士和方彤博士。张良杰博

士是现任会长，陈志雄博士科协

大纽约分会理事会主席，方彤博

士是科协总会董事会主席。 

目前科协大纽约分会拥有来自美国纽

约州和新泽西州 2000 多名会员，会员大

多数拥有科技、教育、商业、法律、医学、

艺术和其他领域的高级学位。科协大纽约

分会是大纽约地区华人专业人士最知名和

最活跃的华人科技社团组织之一。一直致

力于促进中美之间的学术和人才交流，以

及会员的职业发展。科协大纽约分会还通

过举办多种形式的研讨会、学术会议、IT

高峰会议、海外人才交流论坛等，努力打

造科技、经济、教育和贸易等领域的中美

合作与交流平台。此外大纽约分会还组织

很多高层次代表团参加在中国的各种学术

和人才交流会议。通过和其他专业协会的

合作，旅美大纽约分会在促进当地社区发

展、加强会员间交流和友谊等方面起到日

益重要的作用。 

作为旅美科协创始分会，旅美科协大

纽约分会将与其他分会，为打造中美专业

人士沟通的桥梁做出更

大的贡献。同时，旅美

科协大纽约分会也将继

续致力于帮助会员们在

美国或中国的进一步的

职业发展。 

电子邮件:info@castusa-gny.org 

网址:www.castusa-gny.org 
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海归创业 -- 旅美科协成功协办 2011 年浙江省纽约大型人才洽谈会 
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第三个重要信息空间：车联网技术与应用分析 
程久军 1  周孟初 1,2 

（同济大学嵌入式系统与服务计算教育部重点实验室,上海,201804）1 

(Department of Electrical and Computer Engineering, New Jersey Institute of Technology, 

 Newark, USA, 07102）2
 

 

摘  要   

车联网作为新兴产业物联网最能够率

先取得突破的应用领域，发展车联网已经

成为一项具有国家战略意义的重要决策。

然而，随着车联网热潮的升温，在技术、

标准以及社会资源的整合层面上，车联网

的发展仍会遭遇诸多瓶颈。本文从发展车

联网的必要性入手，剖析了目前国内外车

联网在国家政策、市场趋势、技术与行业

标准等现状，并对车联网目前的研究现状

进行了分析，希望对促进车联网健康快速

发展、满足国家经济和科技发展需求具有

一定的应用价值和现实意义。 

关键词 

车联网；专用短程通信技术(DSRC)；

IEEE 802.11p；IEEE 1609 

1. 发展车联网的必要性 

随着汽车保有量的持续增长，汽车已

经变成人们除“家与办公室”之外的第三

重要空间，城市交通的发展已经无法满足

汽车保有量的增长，堵车成为社会性问题，

常发生于世界各大市区，如北京、上海、

纽约、华盛顿、伦敦、巴黎、韩国、新加

坡等。汽车使用率增加是导致交通堵塞的

主要原因。由于汽车的方便，导致市区内

车流日益升高。汽车的一大缺点就是十分

浪费空间，随着数量的不断增加，导致现

有道路无法负荷如此大的车流量，造成交

通拥堵。据预测，车联网的应用可以使交

通拥堵减少约 60%，使短途运输效率提

高将近 70%，使现有道路网的能力提高

2~3 倍。以动态交通信息服务为基础的车

联网服务，成为缓解该问题的重要方向之

一。 

交通事故已经成为全球公共的交通安

全问题。当车主身处浓雾或者超视距范围

的地方时，可见度低，驾驶汽车往往面临

着严重的危险。中国每 5 分钟有一人因车

祸死亡，每一分钟有一人因车祸伤残,每

天死亡 280 多人，每年死亡 10 万多人，

每年都会因交通事故而致死、伤残大量人

员，财产损失更是一个天文数字。如果能

获得邻近车辆的实时信息，包括车速、行

驶方向、位置等，车主就能在第一时间内

做出相应的操作以避免交通事故的发生。 

在停车场泊车方面，一份来自通用汽

车的调查显示，目前，在超大型城市，30%

的石油浪费在寻找停车位的过程中，造成

车主每月多支出 336 元，七成车主每天至

少碰到一次停车困难。传统汽车需要超过

10 平方米的车位，90%的时间处于停车

状态。车联网的应用可以在很大程度上

能够解决停车困难问题。 
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如同因特网中的电脑、移动互联网

中的手机，车载终端是车主获取车联网

最终价值的媒介，用户长时间在公路上

驾驶和旅行的人们，需要方便、及时地得

到各种消息，并得到必要的视听娱乐服务，

这些需求在催生并推动车联网的发展方面，

将会发挥重要作用。 

2. 车联网国内外发展现状分析 

2.1 车联网国内发展现状 

2.1.1 国内市场现状 

咨询机构研究表明，中国汽车保有量

和销量还在快速增长，在 2011 年中国汽

车保有量将达 9100 万辆，较 2010 年增长

21%。中国车联网产业各环节厂商均在积

极运作，为即将到来的产业爆发布局。

2009 年车联网用户规模达 300 万，至

2011 年用户规模将突破 450 万，预测

2014 年车联网用户增长速度将首度超过

汽车保有量的增长速度，用户规模将达到

1310 万，车联网用户初具规模效应，车

联网市场迎来爆发点。如图 1 所示。 

自 2010 年底，车联网系统已开始应

用和普及，安吉星系统几乎覆盖了上海通

用旗下所有车型，而东风日产、

荣威等品牌也都拥有了属于自己

的车联网系统，车联网已逐渐由

概念走向应用。目前我国已经有

超过 20 万用户正在体验车载信

息服务，有业内人士预测，随着

车联网相关技术的逐渐成熟，

3G、CallCenter、云平台与语音

识别技术等均已开始与车联网产

业深度融合，在市场需求带动下，

车联网终端设备有望迎来爆发式

增长。预计未来 5 年车联网产业的产值将

有望超过 1000 亿元。专家预测，未来 10

年将迎来国内车联网市场的高速发展期，

汽车“后市场”即将迈向“车联网”时代，

预期 2020 年实现可控车辆规模达 2 亿。 

2.1.2 国内体制现状 

当前，汽车信息化已成为我国物联

网产业“十二五”规划的重要融合推广

和示范应用领域。早在去年 7 月，交通

运输部就已经明确提出要推动车联网、

船联网的建设；国家汽车移动物联网工

程是国务院决策，并且得到高度重视和多

次批示的国家战略工程；去年 10 月，国

务院在 863 高科技研究发展计划中，提

出两项涉及车联网关键技术的主题项目，

就是智能车路协同关键技术研究、大城

市区域交通协同联动控制关键技术；今

年 4 月，交通运输部、公安部、国家安

监总局、工信部四部委联合下发《关于

加强道路运输车辆动态监管工作的通

知》，明确提出，从今年 8 月 1 日起，

“两客一危”车辆出厂前应安装符合规

定的卫星定位装置，这意味着至少在客

运车辆和危险品运输车辆中，车联网产

图 1  车联网用户数量增长趋势图 
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品将成为标配；国家工业和信息化部在

其主导的《物联网产业“十二五”规划》

草案中，也明确将从产业规划、技术标准

等方面着手，加大对车载信息服务的支持

力度，以推进汽车物联网产业的全面铺开。

汽车物联网项目已被列为我国重大专项，

将获财政扶持资金，扶持资金将集中在

汽车电子、信息通信及软件解决方案上，

车联网平台投资需求或超过百亿元。 

世界各科技强国都将车联网放到未

来科技经济发展战略中的重要位置，大

力发展车联网产业已经成为我国今后一

项具有国家战略意义的重要决策。 

2.1.3 国内科技现状 

2009 年，长安汽车对国内外智能交

通和主动安全技术的发展现状、

产业化前景以及国内基础等进行

充分调研和论证，在此基础上，

制定实施了重点发展基于智能交

通的汽车主动安全技术的战略规

划，并于 2010 年与清华大学开展

基于机器视觉的车道偏离和前方

障碍物预警系统的研究，已经完

成样车开发。该样车具备车道偏

离报警、自适应巡航、前撞预警

功能。 

2011 年 4 月 11 日，国内首个“智能

驾驶与车联网实验室”在重庆科技研究院

揭牌。今后，这里将作为国内研究“智能

交通”的重要“练兵场”。其中，造价

20 余万元的“操作平台”按照 1:12 的比

例制作成为的道路交通模型，可完成路标

感应、路况分析等十几项检测功能，目前

参与其中的有力帆、长安汽车以及湖南大

学、重庆邮电大学等多个企业或高校。 

2011 年 3 月 15 日，大唐电信与启明

信息携手共建联合实验室，研究下一代通

信服务与汽车电子产品的融合，开发有自

主知识产权的高性能、低功耗汽车电子产

品。奇瑞公司和韩国 SK 电讯联合组建

“车联网技术联合实验室”，并宣布研制

成功 MIV(手机远程操控汽车服务)；陕汽

重卡同期也推出了重卡行业车联网系统—

—天行健。从汽车企业、通信运营企业、

软件服务企业到通信设备企业，产业链上

下游的强大力量正在蓄积。 

目前，国内企业高校联盟联合共建车

联网研究实验室如图 2 所示。 

2.2 车联网国外发展现状 

2.2.1 市场现状 

“车－路”信息系统一直是智能交

通发展的重点领域。在国际上，欧洲

CVIS、美国的 IVHS、日本的 SmartWay

等系统通过车辆和道路之间建立有效的

信息通信，实现智能交通的管理和信息

服务。 

图 2 企业高校联盟联合共建车联网研究实验室 
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美国和欧洲的汽车公司较早应用车

联网技术管理车队，主要公司有如曼、

沃尔沃、斯堪尼亚、奔驰等，同时欧美

的客运公司也积极使用相关技术。除了

欧美，日本和台湾在车辆管理系统的开

发上也做了很多尝试，取得了不错的效

果。为解决城市交通拥堵、提高车辆的

运行效率等问题，国外企业也开发了很

多基于实时道路信息及诱导方式的车辆

信息服务系统，日本的道路交通信息通

信系统 VICS 就是其中的例子之一。

1996 年，VICS 在全日本范围内投放市

场，到 2008 年销量达到 300 多万台，至

今累计销售达 2119 万台。目前，日本

80%的车辆导航系统集成了 VICS 系统。

日本丰田公司的试验数据表明，在同一

路段上，使用 VICS 系统的车辆行驶时

间最大减少了 21.86%；平均减少了

9.52%；平均时速提高了约 5%。 

中国是全球汽车最大的生产国和消

费国，车联网的成立，不仅会给我国智

能汽车业带来广阔的前景，也将会带动

其他相关产业链的发展。与国外车联网

产业相比，我国虽然在系统性应用方面

存在一定弱势，但是在发展潜在规模上

我国已经具备了一定的布局优势。在企

业层面来看，部分车企的确已经具备了

一定的技术融合能力。 

2.2.2 政策现状 

2004 年，美国政府与工业界积极参加

到车载物联网的研发中，出台“车路一体

化”(Vehicle Infrastructure Integration，

VII)[1]计划作为国家目标，致力于利用无

线通信技术使行驶中的车辆更紧密地与周

围的环境相联系，从而全面提高整个交通

系统的安全性。2009 年，美国总统奥巴

马对“智慧地球”给予了积极的回应，并

很快将支持落实在行动上。美国奥巴马

政府表示，将最高支出 60 亿美元推动电

动汽车发展，未来电动汽车的发展将肯

定伴随车联网技术的发展。已经走出破

产困境的通用汽车已成为电动汽车及车

联网坚定的拥护者。美国政府与工业界

也积极参加到车载物联网的研发中，车辆

基础设施集成计划主要参与者包括美国交

通部、加州交通部以及戴姆勒、福特、通

用等汽车公司，致力于利用无线通信技术

使行驶中的车辆更紧密地与周围的环境相

联系。由美国交通部主导的 IntelliDrive

项目致力于在个人移动设备、车辆以及路

边基站之间建立安全、灵活的无线通信。

美国交通部目标在 2013 年前对现有无线

通信技术进行测试和评估。 

欧洲车联网研究组织 Car 2 Car 

Communication Consortium 目标是为车车

通信建立一个公开的欧洲标准，使得不同

制造商的汽车能够互相通信[2]。欧洲委员

会启动若干与车联网相关的项目，如

FleetNet
[3]是一个由欧洲多个汽车公司、

电子公司和大学的合作项目，合作者包括

NEC 公 司 、 DaimlerChrysler 公 司 、

Siemens 公司和 Mannheim 大学，该项目

利用无线多跳自组织网络技术实现无线车

载通信，能够有效提高司机和乘客的安全

性和舒适性。另外还包括 Network on 

Wheels (NoW)
[4] ， SAFESPOT

[5] ， CO-

OPERative networks for intelligent road 

Safety (COOPERS)
[6] ， Secure Vehicular 

Communication (SeVeCOM)
[7]等相关项目。

以西欧、日本为代表的发达国家更是投入
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了大量的人力、物力和财力进行智能交通

系统(ITS)相关技术的研究、试验和开发，

许多新的技术和产品已走出实验室进入工

程应用。 

2.2.3 技术与标准现状 

1992 年，DSRC 由美国材料与试验协

会(ASTM)最早提出。2010 年 7 月正式

颁布的 IEEE 802.11p 是 IEEE 802.11 协议

在车辆领域的推广与扩充，主要规定了

DSRC 协议的媒体访问控制层(MAC)和

物理层(PHY)标准。IEEE 1609 标准则是

以 802.11p 通信协议为基础的高层标准，

是 IEEE 针对无线通信技术应用于车辆

在通用公司展示车载安全系统设计的，

车辆通过 DSRC 无线技术实时监控周围

车辆的位置、速度与方向，一旦发生紧

急情况，车辆通过声、光信号警告司机。

1992 年，ASTM 主要针对 ETC 业务的开

发而最先提出 DSRC 技术的概念，其采

用 915MHz 频段。2002 和 2003 年 ASTM

分别通过了 DSRC 标准 E2213-02 及其改

进版本 E2213-03，工作频率为 5.9 GHz。

DSRC 能在短距离通信范围内进行高速

数据传输，而且成本低廉。 

2004 年，IEEE 专门成立了车辆通信

环境下的无线接入 (WAVE)工作组，

DSRC 标准化工作也转入 IEEE802.11p 与

IEEE 1609 工作组[8]进行，主要还是针对

应用于高速移动环境中的 IEEE 802.11

标准的相关内容进行一些修改。 IEEE 

802.11p 是美国交通部针对欧洲的车辆通

信网络，特别是电子道路收费系统、车

辆安全服务与车载商业交易系统等应用

而设计的一种中长距离通信的空中接口

标准，它计划将被用在车辆通信系统中，

能够提供高速的车到车和车到路侧单元

的数据传输。在 WAVE 系统中，一个路

侧单元大约可以覆盖方圆 1km。 IEEE 

802.11p 协议主要描述车辆无线通信网络

的物理层和 MAC 层协议：MAC 层采用

增强分布式信道接入机制(EDCA)，物

理层仍采用 802.11a 标准使用的正交频

分复用 (OFDM)技术，只是其物理层参

数在 802.11a 的基础上进行了一些调整。

比如，其带宽调整为 10MHz，信息传输

速率相应地降低为 3~27Mbit/s，工作频

率由美国联邦通讯委员会分配，为

5.850~5.925GHz。 

IEEE 1609 系列标准主要目的为制订

V2V 和 V2I 的标准无线通信协议，并提

供行车环境下，包括汽车安全性、自动

收费、增强导航、交通管理等广泛应用

环境的通信标准。802.11p 协议主要负责

物理层及 MAC 层，而 IEEE 1609 则主要

规定了相应的高层协议。IEEE 1609.1 主

要用做资源管理，为 DSRC 设备提供额

外的管理机制，让具有控制能力的节点

能够远端控制一个区域内的所有节点。

IEEE 1609.2 主要负责制订 IEEE 1609 标

准中的安全机制。IEEE 1609.3 主要用来

制订 WAVE 系统中网络层通信协议及管

理机制，并为降低 WAVE 设备间传输时

所需的时间而专门制订了短信通信协议

(WSMP)。IEEE 1609.4 负责制订信道间

切换方式。WAVE 中包含 1 个控制信道

和 6 个服务信道。因为必须定期或者不

定期对控制信道与服务信道之间进行切

换，所以不同 WAVE 设备之间必须通过

共通的控制信道交换信息。车用通信长
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久以来受限于无线通信技术难以应用在

高速移动环境中；不同车商之间缺乏统

一的通信接口，使得车辆与外界的沟通

受到相当大的限制。IEEE 1609 协议族

在这方面有了突破。所以，世界各国都

以制定车辆通信标准为其重要交通政策，

如美国交通部提出 ITS 相关计划便是一

例。IEEE 结合了政府、车商及运营商共

同制订 IEEE 1609 系列技术标准，为行

车环境中各项应用情境提供了解决方案。

如图 3 所示。 

3.车联网研究现状分析 

近年来，车辆的爆发式增长和无处不

在的信息需求已日益将通信网络和车辆紧

密结合起来。人们在车辆移动过程中的通

信服务需求日益增大，车载移动网络的研

究已成为世界瞩目的焦点，同时也促进了

车辆向智能化、网络化方向的发展。车联

网作为物联网产业中最容易形成系统标准

以及最具备产业潜力的应用，同样也逐步

引起了学术界和工业界越来越多的关注和

研究，特别是 2009 年以来已经成为国内

外新的研究热点。 

 

3.1 车联网网络进程演

化理论研究 

到目前为止，国内外

关于车联网的研究都只处

于起步阶段，大多数车联

网应用仅停留在一个小尺

度的闭环系统中进行，并

取得一定的成效，例如，

在智能公交定位管理和信

号优先、智能停车场管理、

车辆类型及流量采集、路

桥电子不停车收费及车辆速度计算分析等。

然而距离实现车与车、车与路之间互联互

通还相差甚远，制约车联网发展的最大原

因是目前车联网严重缺乏理论基础，从而

造成现有的车联网应用大多局限于局部环

境下的简单应用，从整体上来说缺乏一套

规范化的、系统的、科学的理论模型。车

联网的科学研究和设计开发通常基于传统

的、适用于小尺度闭环系统中的理论和方

法。这些理论难以有效解决大规模开环跨

域系统的互联互通问题，不能支持动态自

组织系统的弹性可伸缩，也不能指导大规

模开环跨域系统性能指标的可测性。而解

决车联网大规模开环跨域系统的上述问题

恰恰是目前车联网发展所迫切需要的。针

对车联网的核心科学问题，开展车联网网

络进程演化理论模型的研究，形成规范有

效的理论和方法体系，这对未来车联网的

发展有着重要的理论指导意义。 

3.2 车联网网络通信的研究 

近几年来，研究者致力于把先进的通

信技术应用到车辆交通系统中，使其更加

安全、智能和高效。2004 年，IEEE 成立

了 IEEE 802.11p 工作组以制定 IEEE 

图 3  车联网无线通信技术与标准 
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802.11 在 WAVE 的版本，并以 IEEE 

1609 系列协议作为上层协议，从而形成

车辆无线通信的基本协议构架。美国伊利

诺伊大学 Urbana Champaign 分校 Nitin 

Vaidya 教授为首的团队开发了多信道测

试的无线 Mesh 网络测试台[9]。UCLA 教

授 G.Pau 提出了车辆间特殊路由协议

(PVRP)，搭建了系统测试平台进行了验

证[10]。密歇根大学郭锦华和向卫东教授

开发了基于 5.9GHz 的 WAVE 系统信道

测试平台[11]。 

现阶段，车载移动网络的研究热点主

要集中在基于 WAVE 协议(IEEE 802.11p)

的车辆通信多信道协调应用、组播路由管

理，以及基于 WiMAX 协议(IEEE 802.16)

的固定中继技术的切换、资源调度方面。

但 802.11 具有覆盖范围小、车辆移动过

程中需要频繁切换连接路边单元、服务质

量(QoS)支持弱、无法对多媒体信息提供

高质量支持的弱点[12,13]。为此，文献[14,15]

提出采用基于 WiMAX 的技术来为车辆

及其内部所属用户进行车载移动宽带无线

接入，首次将 WiMAX 技术应用于车辆

通信网络。为了解决车内用户终端在高速

移动情况下的宽带无线接入问题，IEEE 

802.16 标准制定组 2006 年 3 月成立基于

IEEE 802.16j 的移动中继(MRS)工作小组，

以研究采用 MRS 的可行性，想采用车载

MRS 站点为车内的群体用户终端提供宽

带无线接入服务[16]。 

在基于 WAVE 协议的车辆与车辆之

间自组织通信网络中，整个车辆网络的安

全和非安全应用都在一个信道上完成，难

以保证安全应用的 QoS。文献[17]采用多

信道的媒体访问控制(MAC)机制来解决

上述问题。采用多个信道后，节点间可以

使用不同的信道进行通信，可以获得优于

单信道的网络吞吐量和时延特性。文献
[18,19]采用时隙间隔方法把时间交替分为控

制间隔和数据交换间隔，在控制间隔所有

节点跳到控制信道进行信道协商，在数据

交换间隔再跳到不同的信道进行数据传输。

WAVE 协议中原有路由机制也不完全适

合拓扑动态变化的车载通信网络，这些路

由协议随着通信跳数增加和车辆移动速度

加快，建立路由的延迟相应增大，难以满

足需要低延迟的安全应用，因此出现基于

位置的组播路由[20,21]。组播路由的目标是

将报文从源节点传递到位于关联区域

(ZOR)内的所有节点。针对组播路由机制，

提出了簇的概念，将车辆网络组织成多个

对等的单元(簇)，从而提高移动环境下的

可扩展性[22]。 

车辆与路边基础设施之间的通信仅仅

适应车辆在低速行驶或者相对静止的环境

下，车辆在高速行驶过程中无法提供与路

边单元的基础设施进行长时间的信息交互。

文献[23]提出了一种基于固定中继的两级

资源调度机制，提高了系统吞吐量，降低

了业务的丢包率和延时时间。文献 [24]提

出了多跳蜂窝网络中继辅助切换的技术，

移动终端通过中继节点进行信息的传输，

利用这种技术保证了信道的 QoS 指标，

降低了掉话率。文献[25]首次提出了基于

MRS 的群组切换，移动中继站辅助车内

用户终端完成接入目标基站的切换，并通

过切换过程中资源的重新分配来提高切换

成功率，降低切换阻塞率和延时。 

文献[26]提出了 WiMAX 与 WAVE 新

型异构网络融合的车载移动网络架构，在
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该移动网络架构中，车车之间的通信通过

基于 WAVE 来实现，车辆与路边基站的

通信通过 WiMAX 实现。在车内用户终

端与路边基站的两层结构中引入 MRS 概

念，车内用户通过 MRS 站进行网络通信，

从而支持车辆之间的应急通信，支持智能

交通控制中心之间实现实时、可靠的信息

交互，以及进行多媒体数据业务的传输。

文献[27]根据通信距离划分，车辆通信网

络主要包括车域网(VAN)和车辆自组网

(VANET)两大类。车域网在移动车辆内

部各部件之间构建无线局域网，并通过车

载网关接入周边的无线广域网。移动自组

织网络(MANET)在交通道路上的应用被

称之为车辆自组网，它为高速运动的车辆

之间及运行在高速公路上的车辆提供了一

种可能的高速率无线通信接入方式。文献
[28]提出较为详细的车联网的系统架构和

协议架构，分为 in-vehicle、ad hoc 和

infrastructure 域。 

以上车联网网络通信通过协议转换的

方式实现网元间的连接，这会带来效率和

性能上的严重不足，从根本上制约车联网

大规模信息的交换。 

3.3 车联网环境下动态自组织技术的

研究 

随着车联网技术的不断发展和成功应

用，目前已取得一些关于动态自组织技术

方面的研究成果。文献[29-30]中提出了一种

基于集群的自组织协议 CSP，这是一种

主动自组织协议，它通过将道路分成相邻

的段，将处在同一段中的汽车构成一个集

群的方法智能地构造车联网络。文献 [31]

在对车载自组织网络的特点和研究现状分

析的基础上，给出了车载自组织网络

(VANET)中多维多层的理论模型和网络

体系结构，讨论了物理层技术及其相关标

准以及 MAC 层、网络层协议设计的重点

和难点，阐述了广播协议的设计思路。文

献[32]提出了分布式构造基本拓扑算法，

这种自组织算法意在通过最小化网络参与

者间的干扰来提供高效的可靠的分层拓扑。

通过将密集的连续节点分成集群产生一个

网络的地理最优集群，允许集群成员间的

强连接和减少集群间的干扰。文献[33]提

出了一种基于内容路由和传播技术的新网

络架构，比较适用于汽车 Ad Hoc 网络。

文献[34]提出了一种基于路由算法的簇方

法用于规范车流量。这种方法是结合移动

路点和组合移动模型的一种混合模型。为

了传送实时更新信息，并维持长的联络时

间以提高数据传输率，提出了基于位置的

多径洪泛算法，此算法在多变移动性上适

用于车辆。文献[35]认为利用汽车移动的

信息（例如位置，方向，速度和道路的数

据地图）在一个可能的连接断开事件发生

之前来预测它。汽车根据他们的适量速度

来分组，这种分组确保同一组中的汽车更

可能建立稳定的单跳或多跳路径。文献[36]

提出了一个可行的解决方案和工具以确保

在没有中央管制的情况下 VANET 的运作，

该方法通过有关用户的合作可以侦测和警

告异常交通状况。文献 [37]提出了一个针

对于 VANET 的基于发布订阅的新型动态

分布感知数据传播系统，在 VANET 中基

于汽车移动性的特点，提出通知令牌机制，

只有令牌的持有者向周围的订阅用户广播

信息。文献[38]提出了一种新的路由方案

BAS，每条道路通过多重副本传播来缓存

数据包，目的是在路口给分组交换提供更

                                       http://www.cast-usa.net 51《海外学人》2012年第3期



  

多的机会。与传统的 VANET 协议不同，

BAS 中副本的传播在路由路径上是双向

的。文献 [39]通过使用渗透理论来分析

VANET 的连接。经过推导，发现在网络

连接中，车辆密度和传输距离之间存在定

量关系。当车辆密度或者传输范围足够大

时，存在一个网络连接的跳跃。这一结果

对于现实世界中 VANET 的发展具有重要

意义，根据给出的车辆密度，这一定理可

以用来计算达到良好的网络连接的最小传

输范围。文献[40]通过协作来协调数据收

集和处理，识别交通现象和改变结构。文

献[41]提出了一个对于集中车辆网络组织

的新框架 LTE4V2X，运用集中式架构来

优化集群管理和提供更好的性能，同时研

究了它的性能和一个分散式组织协议的比

较，这个分散式组织协议是一个知名的城

市传感应用。文献[42]提出了一种架构，

意在整合两种或多种协议来发挥它们各自

的优势。定义了车辆集群和网管管理的相

关设计准则。前者旨在加强 VANET 中连

接的稳定性，而后者则维持 VANET 和

3G 以及其他网络间的连接性。文献[43]对

车载自组网的安全需求及目标进行分析，

然后从安全路由、密钥管理和入侵检测三

个方面对车载自组网安全研究的现状进行

介绍。在这三个方面中，安全路由研究最

为广泛，而密钥管理则是保障车载自组网

安全的关键。文献[44]利用基于车载自组

网的交通信息采集和交通事件协同检测算

法、大规模海量交通信息的分布式组织和

实时处理方法、基于位置的交通信息分发

协议等技术，构建一个动态交通信息系统，

实现改进交通信息系统中的事件检测的准

确性和实时性，提高大规模交通信息处理

的实时性，改善交通信息分发的针对性。

文献[45]仿真软件 SUMO 生成的跟踪轨迹

文件，在仿真软件 ONE 下做网络参数的

对比实验。通过模拟道路交通的网络动态

密度变化，使得最佳发送时机随网络参数

不同而变化。文献[46]介绍了车载自组网

的发展历史、特点和应用领域。使用分析

和比较的方法，讨论各种无线通信技术用

于车载自组网的优缺点，并针对车载自组

网的应用及特性提出搭建车间通信系统的

设计思想和突破方向。 

现有的研究成果基本上都是针对车联

网自组织网络路由算法相关的技术，但大

都停留在小尺度闭环系统中，并没有考虑

大规模新型车联网网络环境下随着需求和

环境的变化弹性构建满足当前任务的需求

网络问题。因此，必须提出新型的适用于

未来车联网智能服务的需要动态自组织网

络构建方法。 

4.车联网发展建议 

4.1 建议目标 

对于车联网的打造，一方面需要解决

一系列的技术问题，另一方面涉及的部门、

行业较多。因此，政府需要提出发展规划、

发展步骤，规范化管理和稳定有序的运营，

政策指导要硬，需要相关政策去磨合和解

决，大力配合和支持企业实现自主创新。

具体如下： 

 发展车联网，应向智能方向深入推进，

并实施中央提出的智能发展战略； 

 发展车联网，应实施安全发展战略，

努力破解交通安全难题，以贯彻落实

党中央、国务院关于“以人为本，安

全发展”的重大战略方针； 
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 发展车联网，实施新型现代化战略，

建立自主创新和“中国制造”的重大

物联网产业技术平台和产业技术标准，

建设技术先进、结构高效、自主开放、

体系完整的中国车联网产业体系； 

 实施“产业主导，需求牵引，科技服

务”的新型科技经济协同体制，从而

推进车联网的研发和实践，进而推动

我国车联网产业的快速良性可持续发

展。 

4.2 技术建议 

对于车联网，事关车联网行业的健康

发展的技术标准等，目前为止还是一片空

白。尤其是缺乏全局性的行业标准，使车

联网的概念没有真正为消费者所接受，难

以区分互联网、车联网和车载通信平台之

间的区别。在技术标准缺失的情况下，车

联网的发展实际上处于相关企业各行其是、

自行发展的阶段。因此，在技术层面建议

如下： 

 联网网络通信通过协议转换的方式实

现网元间的连接，这会带来效率和性

能上的严重不足，从根本上制约车联

网大规模信息的交换。因此有必要建

立车联网可互联互通的通信协议； 

 建立全国乃至全球范围内统一的车联

网技术、服务以及质量标准。标准化

是促进一个产业健康发展的基础，车

联网是物联网分支中最容易形成系统

标准，最具备产业潜力的应用。车联

网标准化的建立，也将会推动物联网

的发展。 

 

4.3 政策体制建议 

中国现代化的初步实践和世界大国现

代化的实践，从正反两个方面告诫我们，

发展车联网等新兴支柱产业，没有国家强

大意志和国家重大培育和投入，难以取得

根本成功。我们认为，中央财政应大幅增

加国家汽车移动物联网工程的财政预算和

政策扶持力度。因此，在政策体制建议方

面如下： 

 建立完整的车联网产业链。车联网背

后是汽车制造商、车载终端企业、电

信运营商、IT 企业、硬件供应商、交

通信息内容运营商及服务商等组成的

一长串产业链条。车联网的成立，不

仅会给我国智能汽车业带来广阔的前

景，也将会带动其他相关产业链的发

展，只有彼此积极配合，才能更好地

推动车联网的发展； 

 政府部门与企业要分工明确。政府需

要提出发展规划、发展步骤，并完成

生产和采购环节的落实，优先提供科

研人员攻克技术难关，保障投资资金

到位。企业则应该克服行业准入的困

难，对相关技术、产品、商业模式不

断创新。 

5.小 结 

本文结合国内外同行的研究报道与我

们的研究结果，不难推断，近两年来，尽

管对车联网的研究已有了一定的研究成果，

但基本还处于初期的探索阶段，其政策、

资金、技术及支撑的产业链仍不完善成熟。

因此，政府要构建一个博弈环境，引导汽

车业、电子业、通讯业等企业协同，共同

打造未来车联网价值的增长点，才能吸引
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更多的人来参与和开发车联网市场。车联

网要取得最终形成成熟的应用技术，还需

要更具有创新性的研究。在欧盟 IST 将启

动新的研究与创新框架计划(FP8)——展

望 2020(2014-2020)项目研究，以及我国

将车联网列入“十二五”国家科技重大专

项的重要背景下，适时启动关于车联网技

术标准和行业的发展以及国家对车联网政

策的大力扶持，是必要而且迫切的。 
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图 1：导航区域与在此区域中地面机器人、微型无人直升机、爬壁机

器人，以及固定翼 UAVs 或大/中型无人直升机导航困难对照。高度

越高，运动空间的障碍物越少，导航难度越低。微型无人直升机在

导航难度适中的地面和地平线之间的低空环境运动。 

 

微型旋翼飞行机器人在多障碍物复杂环境的 

自主导航方法研究 
肖继忠 

纽约城市大学城市学院电气工程系 

Jxiao@ccny.cuny.edu 

 

摘  要 

近年来，微型旋翼飞行机器人在复杂

环境的自主导航和应用研究是机器人学最

前沿的热门研究方向之一。由于具有垂直

起降、高机动性、体积小、噪音低、不易

被发现等特性，它特别适合在低空复杂环

境执行侦察监视，证据搜集等任务,在反

恐执法、军事侦察、城市巷战、治安和民

用等领域具有广阔的应用前景。本文首先

介绍课题的研究意义和国内外研究现状；

然后概括介绍肖继忠博士领导的纽约城市

大学机器人学研究团队在该领域的主要创

新成果，包括微型四旋翼机器人的实时感

知，自主导航和三维地图创建；最后指出

未来的主要研究方向。 

关键词 

无人驾驶飞行器，自主导航，路径规

划，同步自定位与地图创建，全方位立体

视觉 

1  引言 

1.1 研究意义 

近年来，结构紧凑、外形小巧的微型

旋 翼 飞 行 机 器 人

(MAV ， micro aerial 

vehicle)成为无人驾驶

飞行器(UAV)研究领

域的热门平台。对于

大/中型无人驾驶直升

机或高速飞行的固定

翼无人机来说，它主

要依靠全球定位系统

(GPS)在开阔的高/中

层空间实现遥控或基

于航点规划的自主导

航以执行各种军事和

民用任务(如图1所示)。

而对于微型旋翼机器

人来说，由于具有垂
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直起降、高机动性、体积小、噪音低、不

易被发现等特性，它特别适合在近地面的

低空环境(例如，室内、市区、山洞和丛

林中)执行侦察，监视，证据搜集，洞穴

搜索，交通监控，火灾搜救及航空摄影等

任务。在反恐执法、军事侦察、城市巷战、

治安和民用等领域具有广阔的应用前景。

(如图2所示)。例如，装备有摄像头的警

用微型旋翼机器人可以低空飞入危险小巷，

近距离监视和拍摄新疆暴乱分子的罪行；

也可以从窗户飞入高层建筑物内部以帮助

救火队员的搜救工作。 

然而，要使微型旋翼机器人真正走向

成熟与实用, 还面临着诸多关键技术的挑

战。与高/中层空间不同，低空环境非常

复杂，存在大量的障碍物(例如，树杈、

电线、室外标志等)令微型旋翼机器人的

自主导航控制困难重重。这些困难来自多

方面因素，首先，微型旋翼机器人是在三

维空间运动，其飞行姿态和运动轨迹比地

面机器人更加难以控制；其二，不确定性

干扰(例如，阵风和载荷的变化)对飞行器

控制稳定性的影响很大；其三，微型旋翼

机器人的载荷有限，大型传感器无法安装，

必须特别设计轻便的小型传感器系统以感

知观测外部环境；其四，由于负载和电源

的限制，机载计算机的运算能力有限，很

难进行复杂的信号处理和视觉运算。这些

关键技术的挑战，激发了世界各地的科学

工作者在这一领域进行探索。 

1.2 国内外研究概况 

微型旋翼机器人的自主导航控制是一

项涉及多门交叉学科的高、精、尖技术,

在军事、反恐和民用领域都有广阔的应用

前景,极具研究价值。美国国防部为了推

动微型机器人关键技术的突破，促进系统

集成与实际应用研究以满足国防建设的迫

切需求，于2008年10月由陆军科研局牵头

设立“微型自主系统与科技协作研究联盟”

(MAST-CTA ， Micro Autonomous Systems 

and Technologies Collaborative Technology 

Alliance，http://www.mast-cta.org/)，资助

成立了三个以大学为主的研究中心：微机

械中心，微电子中心，和自主系统信息处

理研究中心。协作研究联盟的远景目标是

开发全自主，多功能，敏捷机动，并具有

多个体协同工作能力的微系统以增强在城

市和复杂地形中对战术情报的收集能力。

以宾夕法尼亚大学领导的自主系统信息处

理研究中心 (processing for autonomous 

operation center)包括麻省理工大学，佐治

亚理工大学，加州大学伯克利分校，新墨

西哥大学等成员，主要以德国Ascending 

a)  b)  c)  

图 2:微型旋翼飞行机器人在 a) 洞穴搜索,b) 丛林探秘, c) 反恐侦察等领域具有广阔的应用前景。 
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Technologies公司设计生产的Asctec微型

四旋翼飞行器为平台，从事飞行控制，自

主导航，三维地图创建,多机协调控制等

方面的基础理论及工程应用研究。陆军科

研局的项目指南明确提出了要实现的任务

目标，由易到难依次是：建筑物内部的搜

索，洞穴搜索，多个体协同进行周边防卫

(small unit perimeter defense)。 

在国际学术界，微型旋翼机器人的研

究工作主要集中于飞行器控制算法设计、

路径规划与自主导航、三维空间的同步自

定位与地图创建、人机互动以及多机协调

控制技术。宾夕法尼亚大学(Upenn)，麻

省理工大学(MIT)，斯坦福大学，纽约城

市大学(CUNY City College)，瑞士苏黎

世联邦科技学院(ETH Zurich)，瑞士洛桑

联邦科技学院(EPFL，Lausanne)，澳洲

昆士兰大学等机构在微型旋翼飞行机器人

自主导航和应用研究领域处于领先地位。

宾夕法尼亚大学，瑞士苏黎世联邦科技学

院实现了微型旋翼机器人的高机动飞行控

制，所拍录像展示了微型四旋翼直升机高

速穿越窗户和随音乐起舞的机动能力，然

而，它们的飞行运动轨迹是事先规划好的。

麻省理工大学，纽约城市大学，宾夕法尼

亚大学实现了微型四旋翼机器人在结构化

的室内环境自主飞行并绘制三维地图的能

力。如今，微型旋翼机器人已经初步具备

在结构化环境，以及开阔地带实现航点追

踪和基于视觉的自主导航能力。但是，如

何在遍布障碍物的环境，如洞穴、市区、

林地空间中实现自主导航仍是一个极具挑

战性并亟待突破的难题。 

在 工 业 界 ， 加 拿 大 的 Draganfly 

Innovations Inc.设计生产了四旋翼，六旋

翼，八旋翼飞行器，可以通过操纵杆遥控

实现航空摄影，警用侦察等任务。德国

Ascending Technologies公司设计生产的

Asctec四旋翼飞行器由于结构开放，负载

较大，被很多大学和研究机构选为实验平

台 。 Ascending Technologies 公 司 与

LaserMotive公司合作，利用激光远程充

电，创造了四旋翼飞行器在空中连续飞行

十二个半小时的世界纪录。 

国内在微型旋翼机器人方面的研究主

要集中于硬件系统的设计，控制算法的实

现。国防科学技术大学、北航、南航、西

北工业大学等单位在这一方面有相关研究

工作的报道，实现了四旋翼飞行器的姿态

稳定控制和遥控。国内很多厂家也有能力

生产制造各种各样的遥控直升机玩具。然

而，微型旋翼直升机不可能完全依靠操作

人员的现场遥控以实现复杂环境中的避障

飞行。在实际应用中，微型旋翼机器人必

须智能化，必须具备足够的自主导航和视

觉信息处理能力以完成各种任务。国内在

这一方面的相关研究尚处于起步阶段。 

2. 研究进展 

微型旋翼机器人在复杂环境的自主导

航和应用研究是机器人学最前沿的热门研

究方向之一。近年来，肖继忠博士领导的

纽约城市大学机器人学研究团队在复杂环

境中微型四旋翼机器人的实时感知， 自

主导航和三维地图创建领域已经取得了许

多研究成果，在国际上处于领先地位,赢

得了德国Ascending Technologies公司的赞

助*。本节概括介绍该项研究的主要创新

成果。*http://www.asctec.de/sponsorship 
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2.1 飞行控制基本原理 

四旋翼飞行机器人是由完全对称的刚

性十字交叉框架和安装于尾端的四个螺旋

桨组成，其滚转轴(roll)，倾斜轴(pitch),

偏航轴(yaw)，力(Fi)，叶片旋转产生的

力矩(τ i)由图3所示。为了避免由反作用

力矩引起的偏航漂移，四旋翼飞行机器人

的一对叶片(2-4)被设置为逆时针方向旋

转, 另一对叶片(1-3)被设置为顺时针方

向旋转。它的基本工作原理由简化了的动

力 学 方 程 表 示 ， 其 总 合 升 力 为 ：

Ftot=F1+F2+F3+F4，无偏航移动的情况下

其总合力矩应该保持为零，即，τ tot=τ

1+τ 3–τ 2–τ 4≈0 

为了实现上(下)运动，四个叶片的旋

转速率要保持相同，通过同时改变四个叶

片速率大小而增加(或减少)总合升力。四

旋翼飞行机器人的前/后，左/右和偏航运

动是由控制四个叶片的差分速率而实现。

偏航运动可以通过增加一对叶片的速率并

相应减小另一对叶片的速率以保持总合升

力，但产生水平反作用力矩来实现在固定

飞行高度的偏航旋转。前向运动可以通过

减小前叶片的速率并相应增加后叶片的速

率以保持总合升力并产生倾斜角以向前飞

行。其它方向的运动控制遵循同一原理。 

2.2 实时状态估计和自主飞行控制 

微型旋翼飞行机器人在三维复杂空间

的自主导航是非常困难的任务。由于惯性

导航参数的漂移很大，微型旋翼机器人运

动位置不可能通过惯量参数的二次积分准

确获得，在没有GPS信号的情况下，准确

进行自身运动估计是首要克服的问题。我

们采用的解决方案是利用图像/激光扫描
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图 3：简化了的四旋翼飞行器自由刚体模型。 
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匹配技术来估计自身运动(ego-motion)，

并综合利用小型激光测距仪提供的距离信

息，设计信息融合算法，以实现壁障，轨

迹规划和自主飞行控制。 

图 4 显示的是纽约城市大学 CityFlyer

四旋翼飞行机器人试验平台，它是以德国

Asctec Pelican 微型四旋翼飞行器为基础，

安装 Hokuyo 线扫描激光测距仪，并利用

一个小平面镜分离一束激光射向地面以获

取精确的高度信息。 

2.2.1 体系结构 

CityFlyer四旋翼飞行机器人体系结构

由图5所示，它由地面工作站，机载计算

机和自动驾驶仪(autopilot board)构成。地

面工作站主要用于场景显示和通过操纵杆

或控制软件界面进行遥控操作。机载计算

机选用的是1.6G赫兹阿童木(Atom)单板

计算机，软件模块主要用于完成视觉里程

计算，自定位，轨迹规划与地图创建算法。

自动驾驶仪由两个ARM7机载控制器组成，

下位机负责处理惯性导航器件(IMU)，马

达控制和基本的飞行姿态控制(升力控制，

滚转角控制，倾斜角控制和偏航速度控

制)。上位机负责卡尔曼滤波和信息融合

算法，以实现飞行机器人的位置/速度控

制和自主飞行控制。机载计算机和自动驾

驶仪通过串联通讯口传递数据，地面工作

站和机载计算机以无线通讯网络实现连结。

我们设计的软件模块和工具包都是基于机

器人操作系统(ROS——Robot Operating 

System)的开源程序。这些软件程序包发

布 在 ROS 网 站

http://www.ros.org/wiki/ccny-ros-pkg 

与广大机器人研究社群共享[Drya11]。 

2.2.2 状态估计 

惯性导航器件(IMU)提供了滚转

角、倾斜角、偏航角(RPY)，和x-y-

z各轴的线加速度，但这些读数噪声

很大，必须经过卡尔曼滤波处理，

融合通过激光测距仪(laser scanner)

获得的测量信息，来估计飞行机器

人运动状态。首先，我们利用室内

环境的直线投影特性和惯性导航器

件提供的滚转角和倾斜角读数，把激光测

距仪的线扫描点投影到x-y平面(如图6所

示)。其次，我们运用激光扫描匹配算法

(scan matcher)，处理一序列的激光扫描

投影，并从中估算出飞行机器人的位置(x，

y)和偏航角度。此外，向下投射的激光高

度计(laser altimeter)也可以利用激光测距

读数，滚转角和倾斜角读数计算出高度值

(z)。这些测量参数通过简单快速的αβ滤

波器(αβ-Filter)以减低噪音，做为卡尔曼

滤波器的测量参数。  

图 4：CityFlyer 四旋翼飞行机器人试验平台，配置有

Hokuyo 激光测距仪做为主要的外部环境感知器件。 
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图6：激光扫描投影步骤，真实的激光扫描点(红色)，直角投影到x-y平面（绿色)。激光扫描

仪坐标系(Laser)，机器人基坐标(base)，固定的世界坐标系(world)，直角投影坐标系(ortho)。 

 

图 5:CityFlyer 四旋翼飞行机器人体系结构 
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我们采用如图7所示的去耦卡尔曼滤波

器，以x轴为例，其位置(x)、速度(vx)和

加速度(ax)的关系由以下系统模型方程式

表示，观测模型中的xL,vxL是从激光扫描

匹配算法中获得的测量参数。 

运用如图8所示的标准卡尔曼滤波算

法，我们可以得到稳定的飞行机器人运动

状态估计值，包括x-y-z方向的位置，速

度和偏航角。 

2.2.3 位置控制 

在此基础上，我们在上位机上设计了

具有直接速度反馈的PI-D控制器，实现了

基于激光扫描匹配的自主飞行位置控制

（如图9所示）。我们用卡尔曼滤波器输

出的速度估计值取代传统PID控制器采用

的位置求导获得的速度值，极大地改善了

控制性能，抑制了刺波。图10显示的是四

旋翼机器人沿着规划航迹点飞行的实际轨

迹。图11显示四旋翼机器人定点盘旋控制

精度达到0.2米。 

 

 

 

      

图 7：a)传统的 7 阶卡尔曼滤波器；b)去耦卡尔曼滤波器由 3个两状态观测器（x-y-z轴）

和 1 个一状态观测器（偏航角）组成。 
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图8：卡尔曼滤波器算法，K是卡尔曼矩阵，P是协方差矩阵，AB是系统模型矩阵, H是

观测模型矩阵,Q, R 是符合高斯噪声分布的方差矩阵。 
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图 9：具有直接速度反馈的 PI-D 控制器 
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图 10：四旋翼飞行机器人位置控制实验结果，航点规划轨迹由红色表示，蓝色线表示实

际飞行轨迹。 

图 11：四旋翼飞行机器人定点盘旋控制实验结果，左图的绿色线表示高度控制轨迹，右图蓝色线

显示的是飞行机器人在 x-y平面的实际轨迹（飞行 4 分钟），其定点盘旋控制精度达到 0.2 米。 
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图 13：四旋翼飞行器产生的二维图（红色）覆盖在

纽约城市大学工学院大厅的实际建筑平面图上。 

2.2.4 轨迹规划 

四旋翼飞行机器人的轨迹规划可分为

三步。首先，根据激光扫描点绘制二维栅

格图，每个栅格划分为已占用或空闲栅格。

沿障碍物或围墙边界线扩张以飞行机器人

的物理半径为宽度的已占用区域（图12黄

色区域）。这样，飞行机器人就可以被认

为是缩小为一个点，用Dijkstra算法在空

闲区域规划壁障轨迹以连接起始点到目标

点。第二步是采用递归分解算法反复二次

分割直线段轨迹，直到所有的轨迹段都可

以避开障碍物。第三步是沿着规划轨迹产

生一系列的航迹点，每个航迹点包含x，y

坐标和偏航角[x，y，yaw]。如果一个航

迹点到下一个航迹点之间的偏航夹角小于

20度，允许四旋翼飞行机器人向前飞行并

同时调整偏航角。如果两个航迹点之间的

偏航夹角过大，可以中间插入一个定点转

向航迹点以强制飞行器先调整偏航角再向

前飞行。飞行机器人不断检查两个航迹点

之间是否有动态障碍物以随时重新规划轨

迹。 

2.3三维环境建模 

三维地图创建面临三大挑战，

首先，它要求机器人有适当的传感

器观测环境并自定位，其次，它需

要设计合适的数据结构以简化地图

的表达，最后，它需要高效的算法

把多个局部地图融合起来。我们利

用线扫描激光测距仪和室内结构化

环境特有的直线投影(rectilinear)特性，

成功实现了室内同步自定位和创建

三维地图的功能。我们提出了 Multi-

Volume Occupancy Grid (MVOG)方

法 [Drya10,Drya11,Morr10, Morr11]，可以把激

光点云图数据极大地压缩并以连结

树的数据结构表达同一个二维点上

图 12：轨迹规划步骤。左图：用户在二维栅格图上点击选择飞行器目的地；中图：飞行轨

迹分解为无碰撞的直线段；右图：产生一系列的规划航点，包括定点转向航点。 
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a) b)  

图 15：a)单相机全方位立体视觉系统安装在微型四旋翼机器人上，小图显示的是照相机捕获

的图象；b) 一个物体（P）可以产生两个像(p1和 p2)，且对应像点都位于以图像中心为圆心

的内外环射线上。 

 

Hyperbolic 

mirrors 

Sample View 

不同高度的地方是否被占据。如图 14 所

示，MVOG 方法建立的地图只占很少的

内存，可被直接用于三维空间的自主导航

飞行，并在微型四旋翼飞行器的嵌入式控

制系统上实现。我们制做的 Youtube 录象

*展示了微型四旋翼飞行器在室内环境中

自主飞行和创建三维地图的过程。

*http://youtu.be/8TXxnGXlEjg 

然而，在洞穴搜索应用中，直线投影

的假设不成立，获取三维地图的难度成倍

增加。众所周知，机器人可以在二维地图

上用点和线表示障碍物和走廊等物体。而

三维地图创建的基本元素是平面。机器人

可以用激光点云图或分段平面来表示三维

地图，其复杂度和对计算机运算能力的要

求都大大提高。解决这一关键问题的创新

点在于以下几方面：A)设计简化的可在

机载计算机平台上实时运行的基于图像匹

配的自定位算法。B)综合利用新型RGB-

D传感器提供的图像和三维点云图，设计

特征提取和机器人姿态估计算法。C)设

计高效的数据结构以表达立体信息，减少

存储器用量。D)设计快速高效的算法精

炼并把多个局部地图融合。 

a) b)  

图 14 a) 四旋翼飞行器通过在不同高度的上下飞行产生的激光扫描三维点云图；b) MVOG 图 

图 14：a) 四旋翼飞行器通过在不同高度的上下飞行产生的激光扫描三维点云图; b) MVOG图  
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2.4单相机全方位立体视觉系统 

视觉系统能够通过成像硬件设备快速

获取周围环境的图像，通过软件模块分析

图像中目标的特征，是机器人和其他智能

系统中不可或缺的感知环境、辅助目标识

别、路径规划等任务的重要手段。我们设

计了一种紧凑轻便的单相机全方位立体视

觉系统以及相关的深度恢复算法和图象处

理软件[Guo10]，这一系统可以安装在四旋

翼飞行器上(见图 15)以获取周围 360 度

的图象信息并计算出与目标的距离。 

单相机全方位立体视觉系统的设计原

理由图 16 所示。它由一个透明圆筒，上

下两个特定形状的反射镜面和一个透视相

机组成。上侧镜面为双曲面和平面镜二者

构成的组合镜面；下侧镜面为双曲面。透

视相机安装于下侧镜面的内部，其主光轴

与上下两个反射镜面的主轴共轴，镜头比

下侧镜面顶部的通光孔略小。一个位于上

下两个镜面视场相交迭处的物体可以在透

视相机上产生两个图象，分别位于内外环，

且对应像点都位于以图像中心为圆心的射

线上。如图 15(b)所示，上侧组合镜面的

双曲面单独成像到外环；平面镜与下侧镜

面构成折返系统成像到内环。该系统结构

紧凑、轻便小巧，具有单视点 (single 

view point)的特性，能形成水平 360 度、

垂直 150 度的三维视场,便于利用深度恢

复算法获取立体视觉信息。 

图 17 中的圆形图像是照相机获取的原

始全景图像，右边显示的是一对展开的经

过表格查寻矫正(look-up table)的全景投

影图像；上面的图像对应外环，下面的图

像对应内环。我们采用了两种方法在两幅

图像的交迭区域寻找同一物体相对应的匹

配点。一种是传统的区块匹配方法，即用

特定大小的图像窗口沿着投影线寻找匹配

点，可以产生密集立体图；另一种是特征

匹配方法，即搜索具有比例/旋转不变特

性的匹配点，产生稀疏立体图。单相机全

方位立体视觉系统的基线是上下两个双曲

镜面原点之间的距离。根据三维空间目标

点投影到上下两幅图像的匹配点的三角几

何关系，我们可以计算出目标点到相机的

距离，用于路径规划和自主导航控制。 

 

a) b) c)  

图16：a) 单相机全方位立体视觉系统包括：(1) 双曲面和平面结合的镜面, (2) 双曲镜面 

(3) 单孔相机 (4) 透明圆筒 b)模拟环境:一个浅色球，一个黑色球，一个棋盘在视觉系统

的视野里 c) 相机捕获的模拟环境图象，一个物体可以产生两个位于内外环的图象，并且

同在一条穿过圆心的直线上。根据这一特性可以计算出与目标的距离。 
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3.研究方向 

本节指出未来研究方向和拟解决的关

键科学问题及创新点。 

1)飞行控制问题。微型旋翼飞行机

器人是一个具有六自由度(位置与姿态)和

多个控制输入(旋翼转速)的多变量、非线

性、强耦合的复杂系统。它对旋翼空气动

力学，陀螺效应以及阵风等干扰因素很敏

感，负载配置的变化也使飞行控制系统的

设计变得非常困难。解决这一关键问题的

创新点在于研究设计既能精确控制飞行器

姿态,又具有较强抗干扰和自适应能力的

非线性控制算法，使微型旋翼机器人能够

在复杂环境下敏捷机动地全天候飞行。 

2)实时感知问题。由于负载有限，

微型旋翼飞行器只能安装小型轻便的传感

器和嵌入式计算机，其对外部环境的感知

能力和信息实时处理能力受到制约。目前

国际上通常采用小型的视觉摄像机和线扫

描激光测距仪作为主要的传感器，并不能

达到理想的效果。解决这一关键问题的创

新点在于设计新型三原色加距离(RGB-D)

传感器，单相机全方向立体视觉系统，微

型面扫描激光测距仪，并研究多传感器信

息融合技术。 

3)自主导航问题。在没有GPS信号的

情况下，准确进行自身运动估计是自主导

航首要克服的问题。这个问题的一个很自

然的解决方案是利用图像匹配技术来估计

自身运动(ego-motion)。然而，复杂的视

觉导航算法不易在低运算力的机载计算机

平台上实现。解决这一关键问题的创新方

案有以下几种：A)采用基于面-线匹配的

视觉里程推算法估计自身运动。在城市环

境中，建筑物的垂直边缘和侧平面是比较

容易提取的环境特征。与点特征相比，平

面和边缘是更具鲁棒性的特征。旋翼机器

人水平移动对垂直边缘的视场变化非常敏

感。通过改进RANSAC方法，可以明显

降低特征空间维数，提高算法的精确度，

使之适合在机载计算机平台上运行。B)

从昆虫飞行机理得到灵感，研究基于视觉

图17:立体视觉信息的获取方法：1）经过表格查寻矫正算法，把原始图像展开为上下两幅全景

投影图像，2）沿着投影直线在两幅图像的交迭区域寻找同一物体相对应的匹配点,3)根据三角

几何关系(基线,仰角Θtop, Θbottom)计算出目标点到相机的距离。 
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流场(optical flow)的导航控制方法并推广

到三维空间。 

4)环境建模问题。微型旋翼飞行机器

人已经成功实现了室内同步自定位和创建

三维地图的功能。然而，在洞穴搜索应用

中，直线投影的假设不成立，获取三维地

图的难度成倍增加。众所周知，机器人可

以在二维地图上用点和线表示障碍物和走

廊等物体。而三维地图创建的基本元素是

平面。机器人可以用激光点云图或分段平

面来表示三维地图，其复杂度和对计算机

运算能力的要求都大大提高。解决这一关

键问题的创新点在于以下几方面：A)设

计简化的可在机载计算机平台上实时运行

的基于图像匹配的自定位算法。B)综合

利用新型RGB-D传感器提供的图像和三维

点云图，设计特征提取和机器人姿态估计

算法。C)设计高效的数据结构以表达立

体信息，减少存储器用量。D)设计快速

高效的算法精炼并把多个局部地图融合。 

5)多机协同问题。单个旋翼飞行机

器人的功能和有效载荷毕竟有限, 多机协

同操作被认为可以更加有效地完成复杂任

务(例如，大范围的搜索)。然而，要达到

理想的协同作战效果，必须在以下几方面

有创新：A)研究多机协同控制的体系结

构并设计任务管理软件模块以监控整个任

务完成情况，合理调度、分配资源。B)

研究机器人之间的无线通讯协议和信息交

换机制，以确保移动网络的连通性和鲁棒

性。C)研究人机互动机制,运用时序逻辑

(temporal logic)实现操作人员对多个机器

人的使命规划控制。D)研究与三维地理

信息系统结合的飞行轨迹自动规划。 

4. 结语 

本文概括介绍作者在探索智能化微型

旋翼飞行机器人在多障碍物复杂环境下的

感知，控制，自主导航，环境建模等领域

的阶段性研究成果，指出未来的主要研究

方向和拟解决的关键技术，希望能起到一

个抛砖引玉的作用，为国家安全与公共安

全提供能满足实际需求的高技术侦察监视

工具。 
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ACM 和 IEEE 简介 
陈志雄 

旅美科协总会副会长，大纽约分会理事会主席 

 zxchen@ieee.org  

 

计 算 机 协 会 (Association for 

Computing Machinery，

ACM ，

http://www.acm.org/) 是

世界上最大的与计算、

信息技术科研和教育相

关的组织。它于 1947 年 9 月 15 日在美国

纽约哥伦比亚大学召开的一个会议上正式

创立，原名是东部计算机学会，一年后改

为现在的名称。它的成立与当时计算领域

的最新发展(如具有储存功能的计算机的

发明、数字计算的快速进展)密切相关。

今天，计算机协会通过举办学术会议、出

版学术刊物和数字图书馆，设立专业委员

会，颁发各类科技奖，组织全球编程比赛，

帮助职业选择等来推动计算作为一门学科

和一种职业的发展。它在全美各地都有分

会，也在世界各地发展会员。 

图灵奖是 ACM 最有影响的奖项

(http://amturing.acm.org/byyear.cfm) 。 今

年 6 月，ACM 在美国三藩市举行了图灵

奖世纪庆祝大会。有三十多位 图灵奖获

得者参加了会议。 

美 国 电 气 电 子 工 程 师 学 会 (the 

Institute of Electrical 

and Electronics 

Engineers ， IEEE, 

http://www.ieee.org)于 1963 年正式成立。

它由成立于 1884 年的美国电气工程师协

会(AIEE)和成立于 1912 年的无线电工程

师协会(IRE)合并而成。 

今天，IEEE 是全球最大的电气及电

子工程、计算机、通信等领域的专业技术

组织。它的主要目标是培养和培育技术创

新和技术卓越。IEEE 计算机学会是 IEEE

的重要组成部分。于 ACM 一样，IEEE

计算机学会也举办众多学术会议，出版学

术刊物及数字图书馆，设立各种专业分会，

制定技术标准，颁发各类奖项，帮助职业

选择。 
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破茧成蝶：商务智能简史 
你可能不知道，商务智能，这个二十一世纪的时尚名词，其实有着几乎和计算机一样长的历史。  

涂子沛 

 

缘起：决策支持系统1 

信息消费了什么是很明显的：它消费的是信

息接受者的注意力。信息越丰富，就会导致注意

力越匮乏„„信息并不匮乏，匮乏的是我们处理

信息的能力。我们有限的注意力是组织活动的主

要瓶颈。 

——赫伯特·西蒙（1916-2001），美国经济

学家、政治学家、人工智能的创始人之一，1973

年2 

1946 年，人类历史上第一台电子计

算机在美国费城问世3。来自匈牙利的移

民冯·诺伊曼是这台计算机的主要设计者，

他被后世称为“计算机”之父。 

仅一年之后，卡内基梅隆大学的赫伯

特·西蒙(Herbert Simon)教授出版了《行

政组织的决策过程》一书。在这本被后世

喻为经典的著作里，他指出，人类的理性

是有限的，因此所有的决策都是基于有限

理性(Bounded Rationality)的结果。这位

天才科学家继而提出，如果能利用存贮在

计算机里的信息来辅助决策，人类理性的

                                                           
1 作者注意到，对于数据分析技术，在商业领域多被称

为“商务智能”；在政府领域则多被称为决策支持系统。 
2 英语原文为：What information consumes is rather 

obvious: it consumes the attention of its recipients. Hence a 

wealth of information creates a poverty of attention…The 

scarce resource is not information; it is processing capacity 

to attend to information. Attention is the chief bottleneck in 

organizational activity Designing Organizations for an 

Information-Rich World  Simon, 1971 
3 人类第一台计算机到底在哪年发明的，近年来学界对

此有所争议。本书以 1946 年 2 月在宾夕法尼亚大学发

明的 ENIAC 计算机为准。 

范围将会大大扩大，决策的质量就也能提

高。 

他进而预测：在后工业时代，也就是

信息时代，人类社会面临的中心问题将从

如何提高生产率转变为如何更好的利用信

息来辅助决策。 

西蒙毕业于芝加哥大学，1943 年获

得政治学博士学位，此后半个多世纪，他

长期在卡内基梅隆大学任教。 

卡内基梅隆大学，是美国信息技术研

究的“火车头”，它以计算机科学和“交

叉性研究”闻名于世。西蒙的整个学术生

涯都浸润着卡内基梅隆的色彩，他从政治、

经济出发，把毕生的精力都集中在对决策

和信息的研究上，将不同学科之间的“交

叉性”应用得炉火纯青，也硕果累累。

1973 年，因为对人工智能的贡献，他获

赫伯特·西蒙(1916-2001)，二十世纪最具影响

力的科学家之一，他横跨多个学科和领域，曾

获得 1975 年的图灵奖、1978 年的诺贝尔经济

奖、1993 年的美国心理协会终身成就奖。 

图片来源：卡内基梅隆大学图书馆 
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得了计算机学界的最高奖项：图灵奖；

1978 年，他又因为对“商务决策过程”

的出色研究戴上了诺贝尔经济学奖的桂冠。 

追本溯源，学界普遍认为，西蒙对决

策支持系统的研究，是现代商务智能概念

最早的源头和起点。但西蒙可能没有想到，

他播下的“决策支持”的种子，在半个世

纪以后，却结出了“商务智能”的果实，

并成为信息时代的一道奇葩。 

从决策支持系统到商务智能，名字变

了，但新瓶装的还是旧酒。现代商务智能

技术回答的还是决策支持系统面对的老问

题：如何将数据、信息转化为知识，扩大

人类的理性，辅助决策？ 

从数据、信息到知识的演变 

数据、信息和知识的区别和联系 

在半个多世纪的漫长过程中，决策支

持系统曾经一度因为缺乏有效的数据组织

方式而徘徊不前。直到上世纪 90 年代，

由于若干新技术的出现，打破了瓶颈，

“商务智能”的概念才横空出世。随后，

其发展取得了前所未有的加速度，在本世

纪第一个十年蓬勃向上。今天，回头考察

这些新技术的一一出现，可以清楚的看到

商务智能的产业链条不断向前延伸的轨迹。 

这个轨迹的起点当然就是计算机。计

算机，是硬件和软件相结合的产物。它的

发明，是诸多不同领域的科学家共同努力

的结果。冯·诺伊曼其实是一名数学家，

他之所以被称为“计算机之父”，其最大

的贡献之一，在于他

明确了计算机内部的

数据组织形式：二进

制。 

二进制的引进，

解决了在没有“情感、

智能和生命”的物理

机器中表达、计算、传送数据的最大

难题，有了二进制，软件的运行才有

了支点。 

如前文所述，软件是由程序和数

据组成的。二进制的确定，解决了数

据在计算机内部“理解”和“流动”

的问题，但当数据在计算机内部累积

得越来越多的时候，如何快速的组织、

存贮和读取数据又成为了新的挑战。 

计算机科学家一直在研究数据在

软件内部的最佳组织方式。1970 年，

说明:如果经过对现有数据的分析和统计，能得出“大多数黑人男性

的身高超过 1.85 米”的结论，那这就是一则知识。 

 

从数据到知识，这个跨越，人类用了半个多世纪。 
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IBM 的研究员埃德加·科德(Edgar Codd)

发明了关系型数据库，成了软件发展历史

上一个跨越性的里程碑。 

此前，数据库的组织结构以网状、层

级制为主，复杂多变，程序和数据之间你

中有我、我中有你，彼此有很强的依赖性。

科德提出的关系型数据库具有结构化高、

冗余度低、独立性强等优点，彻底的把软

件中的程序和数据分立开来。从此，软件

的发展成了“两条腿”走路，程序和数据

在各自的轨道上自由奔跑。 

科德后来又总结出构建关系型数据库

的“黄金十二定律”，把理论扎扎实实的

推向了实践，关系型数据库开始得到大面

积的推广，引发了一场软件领域的革命。

科德也因此获得 1981 年的图灵奖。 

此后，大型软件、即大型信息管理系

统的应用一日千里、遍地开花。 

这些信息系统的建立和运行，使人类

从繁杂的重复性劳动当中解放出来，大大

的提高了商业效率。但这些信息系统，都

是针对特定的业务过程、处理离散事务的

“运营式”信息系统。 

所谓“运营式系统”，是指为提高日

常工作的效率而设计的系统，数据在其中

的作用，是一个个商务流程的记录，数据

在这些系统内不断累积的结果，仅仅用于

查询，而不是分析。 

上个世纪 90 年代，面对信息管理系

统的普及、各行各业数据纪录的激增，管

理大师彼得·德鲁克(Peter Drucker)曾发

出慨叹说：迄今为止，我们的系统产生还

仅仅是数据，而不是信息、更不是知识4！ 

怎样从各个独立的信息系统中提取、

整合有价值的数据，从而实现从数据到信

息、从信息到知识、从知识到利润的转化？

这个要求，随着信息管理系统的普及，变

得越来越迫切。企业的规模越来越庞大、

组织越来越复杂，市场更加多变、竞争更

加激烈，信息是否及时准确、决策是否正

确合理，对组织的兴衰存亡影响越来越大，

一步走错，可能全盘皆输。 

因为实业界的这些迫切需要，决策支

持系统的旧问题又重新占据了顶尖科学家

的大脑。 

商务智能的“幽灵”开始徘徊„„ 

结蛹：厚积薄发之数据仓库 

岳不群叹了口气，缓缓的道：“三十多年前，

咱们气宗是少数，剑宗中的师伯、师叔占了大多

数。再者，剑宗功夫易于速成，见效极快。大家

都练十年，定是剑宗占上风；各练二十年，那是

各擅胜场，难分上下；要到二十年之后，练气宗

功夫的才渐渐的越来越强；到三十年时，练剑宗

功夫的便再也不能望气宗之项背了。然而要到二

十余年之后，才真正分出高下，这二十余年中双

方争斗之烈，可想而知。” 

——金庸，《笑傲江湖》第九章，1967 年 

决策支持系统面临的“瓶颈式”难题，

是如何有机的聚集、整合多个不同运营信

息系统产生的数据。对这个问题的关注起

                                                           
4

 Our systems are great at producing data but not at 

producing information. In our daily life, we deal with huge 

amount of data and information. Data and information is 

not knowledge until we know how to dig the value out of it. 

Forbes, 24 August 1998  
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源于美国计算机科学研究的另一所重镇：

麻省理工学院。和卡内基梅隆大学一起，

这两所大学先后为现代商务智能的发展奠

定了主要的基石。 

20 世纪 70 年代，麻省理工学院的研

究人员第一次提出，决策支持系统和运营

信息系统截然不同，必须分开，这意味着

要为前者设计独立的数据存储结构。但受

限于当时的数据存储能力，该研究在确立

了这一论点后便停滞不前。 

但这个研究如灯塔般为实业界指明了

方向。1979 年，一家以决策支持系统为

已任、致力于构建独立数据存储结构的公

司 Teradata 诞生了。Tera，是太字节，其

大小为 2
40，Teradata 的命名表明了公司

处理海量数据的决心。1983 年，该公司

利用并行处理技术为美国富国银行(Wells 

Fargo Bank)建立了第一个决策支持系统。

这种先发优势令 Teradata 至今一直雄居在

数据行业的龙头榜首。 

另一家信息技术的巨头，国际商业机

器公司(IBM)也在为集成企业内不同的运

营系统大伤脑筋。越来越多的 IBM客户要

面对多个分立系统的数据整合问题，这些

处理不同事务的系统，由于不同的编码方

式和数据结构，象一个个信息孤岛，处于

老死不相往来的状态。1988 年，为解决

企业的数据集成问题，IBM 公司的两名

研究员创造性的提出了一个新的术语：数

据仓库(Data Warehouse)5。 

一声惊雷，似乎宣告了数据仓库的诞

生。可惜的是 IBM 在首创这个概念之后，

                                                           
5 该二人为 Barry Devlin 和 Paul Murphy。 

也停步不前，只把它当作一个花哨的新名

词用于市场宣传，而没有趁胜追击、进一

步提出实际的架构和设计。IBM 很快在

这个领域丧失其领先地位，2008 年，

IBM 甚至通过兼并 Cognos 才使自己在商

务智能的市场上重占一席之地，这是后话。 

但这之后，更多的信息技术企业垂涎

于数据仓库的“第一桶金”，纷纷开始尝

试搭建实验性的数据仓库。 

又是几年过去。1992 年，尘埃终于

落定。比尔·恩门(Bill Inmon)出版了

《数据仓库之构建》 (Building the Data 

Warehouse)一书，第一次给出了数据仓库

的清晰定义和操作性很强的实战法则，真

正拉开了数据仓库走向大规模应用的序幕。

恩门不仅是长期活跃在这个理论领域的领

军人物，还是一名企业家。此后，他的江

湖地位也得以确定，被誉为“数据仓库”

之父。 

恩门所提出的定义至今仍被广泛的接

受： 

“数据仓库是一个面向主题的

(Subject Oriented)、集成的(Integrated)、

相对稳定的(Non-Volatile)、反映历史变

化(Time Variant)的数据集合，用于支持

管理中的决策制定。” 

数据仓库和数据库的最大差别，在于

它是以分析、决策支持为目的来组织存贮

数据，而数据库的主要目的则是为运营性

信息系统保存数据。 

江山代有才人出。 
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恩门一统江湖没多久，风头又被拉尔

夫·金博尔(Ralph Kimball)抢了去。金博

尔是斯坦福大学毕业的博士，长期在决策

支持系统的软件公司工作。1996 年，他

也出版了一本书：《数据仓库的工具》

(The Data Warehouse Toolkit)，金博尔在

书里认同了比尔·恩门对于数据仓库的定

义，但却在具体的构建方法上和他分庭抗

礼。 

恩门强调数据的一致性，主张由顶至

底的构建方法。一上来，就要先创建企业

级的数据仓库。金博尔却说：不！务实的

数据仓库应该由下往上，从部门到企业，

并把部门级的数据仓库叫做“数据集

市”(Data Mart)。两人针锋相对，各自

的追随者也唇舌相向，很快形成了明显对

立的两派。 

两派的异同，就好比华山剑法的气宗

和剑宗。主张练“气”的着眼全面和长远，

耗资大，见效慢；主张练“剑”的强调短、

平、快，效果可能立竿见影。 

如金庸在《笑傲江湖》中描写的剑气

之争一样，两派华山论剑的结果不难猜测，

金博尔“从易到难”的架构迎合了人类的

普遍心理，大受欢迎，商务界随即掀起了

一阵创建数据集市的狂潮。“吃螃蟹”的

结果，有大面积的企业碰壁撞墙、也有不

少企业尝到了甜头，攒了个盆满钵盈。 

潮起潮落中，两派又有新的融合和纷

争。油灯越拨越亮，道理越辩越明，数据

仓库的理论和技术，在争论中不断地得以

丰富，到 2000 年，其理念和架构，已经

完全成熟，并被业界所接受。 

如蚕之蛹，数据仓库是商务智能的依

托，是对海量数据进行分析的核心物理构

架。它可以形象的理解为一种格式一致的

多源数据存储中心，数据源可以是来自多

拉尔夫·金博尔（左） 

他的数据仓库构建方法目前在市场上占据了主流。和普适计算的创始人马克·韦泽一样，他也曾经

在施乐公司的帕罗奥多研究中心公司（PARC）长期工作过。 

图片来源：datamgmt.com网站 

比尔·恩门：数据仓库之父（右） 

2007 年曾被《计算机世界》评为近 40 年计算机产业最具影响力的十大人物之一，目前还活跃在数

据仓库领域，他的最新成果是将“非结构化的文本数据”通过特定的工具装入数据仓库。 

图片来源：Computerworld 网站 
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个不同的系统，如企业内部的财务系统、

客户管理系统、人力资源系统，甚至是企

业外部的系统，这些系统，即使运行的平

台不同、编制的语言不同、所处的物理位

置不同，但其数据可以按统一定义的格式

被提取出来，再通过清洗、转换、集成，

最后百流归海，加载进入数据仓库。这个

提取、转换、装载的主要过程，可以通过

专门的 ETL(Extraction，Transformation, 

Load)工具来实现，这种工具，如今已是

数据仓库领域的主打产品。 

ETL 工具和数据仓库理论的成熟，

突破了决策支持系统的瓶颈。从此，商务

智能的发展走上了顺风顺水的“快车道”，

接下来，好戏连台上演。 

蚕动：联机分析之惊艳 

当越来越多的组织认识到联机分析的需要以

及其带来的巨大收益的时候，分析型的用户就会

增加。在人类的历史上，只有很少一部分运筹学

专家曾经负有这样的责任：为企业开展如此高端

的分析。 

——埃德加·科德，关系型数据库之父，

1993 年6
 

数据仓库的物理结构出现以后，活跃

在前沿的科学家一下子找到了自己的专属

“阵地”，商务智能的下一个产业链：联

机分析，如水到渠成般迅速形成。数据仓

库开始散发真正的魅力。 

                                                           
6 英语原文为：As more and more organizations recognize 

the need and significant benefit of OLAP, the number of 

user analysts will increase. Historically, a small number of 

experts in operations research have been responsible for 

performing this type of sophisticated analysis for business 

enterprises. Providing OLAP to User-Analysts: An IT 

Mandate  E.F. Codd, 1993 

联 机 分 析 (Online Analytical 

Processing)，也称多维分析，本意是把分

立的数据库“相联”，进行多维度的分析。 

“维”是联机分析的核心概念，指的

是人们观察事物、计算数据的特定角度, 

举个例子，跨国零售商沃尔马如果要分析

自己的销售量，它可以按时间序列分析、

商品门类分析、地区国别分析；也可以按

进货渠道分析、客户群体分析，这些不同

的分析角度，就叫“维度”。 

分析问题的任何角度，都可以视为一

个或多个维度的交叉。例如： 

沃尔马 2011 年在美国纽约州的销售

量是多少？这是个“地区”和“时间”

两个维度交叉的问题。 

沃尔马 2011 年在纽约州奶制品的销

售量是多少？这是个“地区”、“时间”、

“产品类别”三个维度交叉的问题。 

沃尔马 2011 年在纽约州进口奶制品

的销售量是多少？这是个“地区”、

“时间”、“产品类别”、“供货渠道”

四个维度交叉的问题。 

随着维度的不断增多，问题可能变得

很复杂。三个维度就是三度空间，也可以

想象成一个立方体。一旦超过了三个维度，

人类的思维和想象能力就受到了很大的限

制。 
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同时，一个维度，还可以下钻细分 
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同时，一个维度，还可以下钻细分

(drill down)，例如，就时间的维度而言，

问完了一年的销量，分析人员可能会对半

年的、一个季度的销量、甚至每个月、每

一天的销量感兴趣；又如，就地点的维度

而言，知道了纽约州的销量，分析人员可

能又立刻想知道某个地区、某个城市、甚

至某个小区的销量。和下钻相对应的，是

上卷(roll up)，例如，从各个州的销量，

加总到全美国的销量，就是一个典型的上

卷。 

以关系型数据库为基础的运营式信息

系统，事实上，也可以回答以上任何一个

问题，但它回答问题的方式，是通过事先

设计的报表，也就是说，根据用户指定的

条件，由软件开发人员事先一一定制，通

过“一对一”的查询，将结果通过报表的

形式返回用户。报表，是关系数据库时代

将数据转化为信息和知识最主要的手段。

基于一、两个维度的分析，是简单报表；

交叉的维度越多，报表就越复杂，而且不

同维度的组合将产生不同的报表，对一个

立足于决策的用户来说，他的需要是“动

态”的：他可能问出任意维度交叉和细分

的问题，但软件开发人员只能将最常见的

问题定制在软件中。没有定制的问题，系

统就无法回答。所以，在联机分析技术出

现之前，这种静态的、固定的报表根本无

法满足决策分析人员的全部需要。 

早在 1960 年代，研究人员就意识到

了这种“动态”决策需求和“静态”报表

之间的矛盾，决策支持系统的先行者就开

始探索联机分析的方法。1970 年，第一

个联机分析的产品就已经问世。它通过建

立一个复杂的、中介性的“数据综合引

擎”，把分布在不同系统的数据库人为联

结起来，实现了联机分析。 

1993年，发明关系数据库的科德再一

次站到了创新的潮头。他发表了论文《信

息技术的必然：给分析用户提供联机分析》

(Providing OLAP to User-Analysts: An IT 

Mandate)，在这篇文章中，他详尽的阐述

了联机分析的定义，并为如何构建联机分

析提出了“黄金十二定律”。他形象的比

喻说：“用关系型数据库来分析数据，是

试图用“锤子”把一个“螺丝钉”硬生生

的“敲”进墙，虽然最后可以勉强完成任

务，但很费劲，为什么不用“螺丝刀”

呢？” 

科德认为，联机分析就是解决“数据

分析”问题的“螺丝刀”。其惊艳之美在

于用户可以根据自己的需要随时创建“万

维”动态报表，也就是说，报表的定制权

由后台的开发人员直接转移到了前端用户。 

 

埃德加·科德（1923-2003）： 

英国人，1948年移居美国，加盟IBM，因为提

出关系型数据库，获得1981年图灵奖。1993

又率先定义了“联机分析”（OLAP）， 

图片来源：维基百科 
 

有了联机分析，用户可以自己创建自

己所需要的报表。开发人员只需要预先为

用户在后台构建多维的数据立方体
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(Cube)。一旦多维立方体建模完成，用

户可以在前端的各个维度之间自由切换、

并可以从不同的维度、不同的粒度对数据

进行分析，从而获得了全面的、动态的、

可随时加总、细分的分析结果。在多维立

方体的构建和运算方面，曾在 IBM 和微

软工作过的吉姆·格雷(Jim Gary)多有贡

献，他也于 1998 年获得了图灵奖。 

因为有了数据仓库，不再需要不同数

据库之间的人为“联机”，联机分析找到

了真正的用武之地，如有源之水，活力四

射。任何复杂的报表，都可以在鼠标的瞬

间点击之内从用户的指尖弹出，数据尽在

手中，如玲珑剔透的水晶体，任意横切竖

割，流畅的美感令人叹为观止。 

破茧：数据挖掘——智能生命的真

正产生 

每天早上一醒来，我就要问自己：怎么才能

让数据流动得更好、管理得更好、分析得更好？ 

——罗林·福特，沃尔玛首席信息官7 

数据仓库、联机分析技术的发展和成

熟，为商务智能奠定了框架，但真正给商

务智能赋予“智能”生命的是它的下一个

                                                           
7
 英语原文为：Every day I wake up and ask,‖ How can 

flow the data better, manage data better, analyze data 

better?‖  Rollin Ford, Chief Information Officer of Wal-

Mart. 

产业链：数据挖掘。 

一开始，数据挖掘曾一度被称为“基

于 数 据 库 的 知 识 发 现 ”(Knowledge 

discovery in database)。随着数据仓库的产

生，“数据挖掘”的叫法开始被广泛接受。

也正是因为有了数据仓库的依托，数据挖

掘如虎添翼，如“巧妇”走进了“米仓”，

在实业界不断创造点“数”成金的故事，

其中，最为经典的例子当属啤酒和尿布。 

这是一个关于零售帝国沃尔玛的故事。 

沃尔玛，是全世界最大的零售商，拥

有 8400 多家分店、两百多万雇员，它的

人数，和美国联邦政府的雇员等量齐观，

它的收入，2010 年突破了 4 千亿美元，

超过了很多国家的 GDP 总值。 

沃尔玛拥有世界上数一数二的数据仓

库，是最早应用数据挖掘技术的企业之一，

也是数据挖掘技术的集大成者。在一次例

行的数据分析之后，研究人员突然发现：

跟尿布一起搭配购买最多的商品竟是啤酒！

尿布和啤酒，听起来风马牛不相及，但这

是对历史数据进行挖掘的结果，反映的是

数据层面的规律。这种关系令人费解，这

是一个真正的知识吗？ 

经过跟踪调查，研究人员

终于发现事出有因：一些年轻

的爸爸经常要到超市去购买婴

儿尿布，有 30%到 40%的新爸

爸会顺便买点啤酒犒劳自己。

沃尔玛随后对啤酒和尿布进行了捆绑销售，

不出意料之外，销售量双双增加。 

沃尔玛还有很多利用数据挖掘、扩大

销售的故事。2004 年，分析人员发现，

数据挖掘（Data Mining） 

数据挖掘是指通过特定的计算机算法对大量的数据进行自动分析，从而

揭示数据之间隐藏的关系、模式和趋势，为决策者提供新的知识。 

之所以称之为“挖掘”，是比喻在海量数据中寻找知识，就象开矿凿金

一样困难。 
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每次飓风来临，一种袋装小食品“Pop-

Tarts”的销售量都会明显上升。手电筒、

电池、水，这些商品的销量会随着飓风的

到来而上升，很容易理解，但 Pop-Tarts

的上升是不是必然的呢？ 

研究人员后来发现，这也是一个有用

的规律：Pop-Tarts 的销量上升，一是因

为美国人喜欢甜食，二是因为它在停电时

吃起来非常方便。此后，飓风来袭之前，

沃尔玛也会提高 Pop-Tarts 的仓储量，以

防脱销，并把它和水捆绑销售。 

如果没有数据挖掘，Pop-Tarts 和飓

风的微妙关系就难以被发现。 

1989 年，可谓数据挖掘技术兴起的

元年。这一年，图灵奖的主办单位计算机

协会(Association of Computing Machinery)

下属的知识发现和数据挖掘小组

(SIGKDD)举办了第一届数据挖掘的

学术年会、出版了专门期刊。此后，

数据挖掘被一直热捧，其发展如火如

荼，甚至成为一门独立的课目走进了

大学课堂，在美国的不少大学，还先

后设立了专门的数据挖掘硕士学位。

也 正 是 1989 年 ，高 德 纳 咨 询 公 司

(Gartner Group)的德斯纳(Howard Dresner)

在商业界为“商务智能”给出了一个正式

的定义： 

“商务智能(Business Intelligence)，

指的是一系列以事实为支持、辅助商业决

策的技术和方法。” 

这个定义，强调了商务智能是一系列

技术的集合，获得了业界的广泛认同。 

商务智能在 1989 年完全破茧而出，

并不是历史的巧合，而是因为数据挖掘这

种新技术的出现，使商务智能真正具备了

“智能”的内涵，也标志着商务智能完整

产业链的形成。 

如果说联机分析是对数据的一种透视

性的探测，数据挖掘则是对数据进行挖山

凿矿式的开采。它的主要目的，一是要发

现潜藏在数据表面之下的历史规律，二是

对未来进行预测，前者称为描述性分析，

后者称为预测性分析。沃尔玛发现的啤酒

和尿布的销售关联性就是一种典型的描述

性分析；考察所有历史数据，以特定的算

法对下个月啤酒的销售量进行估计以确定

进货量，则是一种预测性分析。 

数据挖掘的两个侧重点 

 

数据挖掘把数据分析的范围从“已知”

扩大到了“未知”，从“过去”推向了

“将来”，是商务智能真正的生命力和

“灵魂”所在。它的发展和成熟，最终推

动了商务智能在各行各业的广泛应用。 

近过十多年的发展，数据挖掘的范围

正在不断扩大。传统的数据挖掘是指在结

构化的数据当中发现潜在的关系和规律，

但随着商业竞争的白热化，更加高端的数

据挖掘也开始初现端倪。例如，通过网络
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留言挖掘顾客的意见。顾客在博客、论坛、

社交网站和微博上用文字记录的消费体验、

对商品和服务发表的看法和评价，是一种

非结构化的数据。如何把在散布在网络上

的这些资源整合起来，并从中自动挖掘有

价值的信息和知识，正是当前数据挖掘面

临的最大挑战之一。数据仓库之父比

尔·恩门近年来就在这个领域多有建树。 

化蝶：数据可视化的华丽上演 

图形是解决逻辑问题的视觉方法。 

     ——杰克·伯廷(1918-2010)，法国统计学家，

1977 年8 

随着数据仓库、联机分析和数据挖掘

技术的不断完善，业界曾一度认为，商业

智能系统已经功德圆满，很好的完成了智

能分析的使命，因此早期商务智能的产业

链条只含有这三块。 

但技术无止境。进入 21 世纪之后，

风生水起，新的技术浪潮又使商务智能的

产业链条向前延伸了一大步：数据可视化。 

                                                           
8
 英语原文为：Graphic is the visual means of resolving 

logical problems. Graphics and graphic information 

processing P.16, Jacques Bertins. 1977  

数据可视化也是几代统计学家上百年

的梦想。 

故事可以追溯到十九世纪中期。1855

年，英国和俄罗斯之间爆发了克里米亚战

争。这场战争共死亡 50 多万人，异常惨

烈 。 弗 罗 伦 斯 · 南 丁 格 尔 (Florence 

Nightingale)是英国的一名战地护士、也

是一名自学成才的统计专家，她在考察了

英国士兵的死亡情况之后，发现由于医疗

卫生条件恶劣导致的死亡人数，大大超出

了一线的阵亡人数。南丁格尔将她的统计

数据可视化（Data Visualization） 

数据可视化是指以图形、图像、地图、动画等

更为生动、易为理解的方式来展现数据的大

小、诠释数据之间的关系和发展的趋势，以期

更好地理解、使用数据分析的结果。 

 

结构化数据和非结构化数据 

按结构，数据可以划分为两类。 

结构化的数据是指存储在数据库当中，有统一结

构和格式的数据，这种数据，比较容易分析和处

理；非结构化的数据是指无法用数字或统一的结

构来表示的信息，包括各种文档、图像、音频和

视频等等。这种信息，没有统一的大小和格式，

给分析和挖掘带来了更大的挑战。 

从结构化数据到非结构化数据的推进，也代表着

可供挖掘的数据在大幅增加。 

 

1854 年 4 月至 1855 年 3月，英国军队士兵的死亡原因 

 

图形说明：每月的死亡人数以 30 度的扇形面积表示，内

环蓝色代表因战斗死亡的人数，外环红色代表非战斗死

亡的人数，也就是可以预防、改善的医疗卫生原因 

图片来源：SAS 公司 
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结果制成了一个图表，该图表清晰的反映

了“战斗死亡”和“非战斗死亡”两种原

因死亡人数的悬殊对比，强烈的视觉效果

引起了英国社会的极大反响，最后直接促

成了英国政府出台建立野战医院的决定。 

南丁格尔后来被誉为现代护理业之母，

她的这份图形，是历史上第一份“极区图”

(Polar area diagram)，也是统计学家对利

用图形来展示数据进行的早期探索。 

一份图表催生了一座医院、改变了一

个制度。南丁格尔的贡献，充分的证明了

数据可视化的价值，特别是在公共领域的

价值。官僚们麻木的神经尤其需要强烈的

视觉效果来冲击、来刺激。生理学也证明，

人的大脑皮层当中，有 40%是视觉反应

区，人类的神经系统天生就对图像化的信

息最为敏感。通过图象，信息的表达和传

递将更加直观、快捷、有效。 

更重要的原因在于：人的创造力不仅

仅取决于逻辑思维，还取决于形象思维。

数据可视化的技术，可以通过图象在逻辑

思维的基础上进一步激发人的形象思维和

空间想象能力，吸引、帮助用户洞察数据

之间隐藏的关系和规律。 

到了二十世纪 70 年代，由于计算机

技术的兴起，美国有一批远见卓实的学者

第一组数据 

 1 2 3 4 5 6 7 8 9 10 11 

X1 10.0 8.0 13.0 9.0 11.0 14.0 6.0 4.0 12.0 7.0 5.0 

Y1 8.04 6.95 7.58 8.81 8.33 9.96 7.24 4.26 10.84 4.82 5.68 

第二组数据 

 1 2 3 4 5 6 7 8 9 10 11 

X2 10.0 8.0 13.0 9.0 11.0 14.0 6.0 4.0 12.0 7.0 5.0 

Y2 9.14 8.14 8.74 8.77 9.26 8.10 6.13 3.10 9.13 7.26 4.74 

第三组数据 

 

 1 2 3 4 5 6 7 8 9 10 11 

X3 10.0 8.0 13.0 9.0 11.0 14.0 6.0 4.0 12.0 7.0 5.0 

Y3 7.46 6.77 12.74 7.11 7.81 8.84 6.08 5.39 8.15 6.42 5.73 

第四组数据 

 1 2 3 4 5 6 7 8 9 10 11 

X4 8.0 8.0 8.0 8.0 8.0 8.0 8.0 19.0 8.0 8.0 8.0 

Y4 6.58 5.76 7.71 8.84 8.47 7.04 5.25 12.50 5.56 7.91 6.89 
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都看到了这个领域巨大的潜力。耶鲁大学

的统计学教授弗朗西斯·安斯科姆(F.J. 

Anscombe)就是其中的先驱人物。1973 年，

他发表论文《统计分析中的图形》，专门

阐述了图形在统计研究当中不可替代的作

用，他认为： 

       “未来的计算机不仅要能计算，还要

能将计算结果转变为直观的图形。我们应

该研究这两种结果，因为每一种都有助于

我们理解问题。”9
 

在这篇文章中，安斯科姆教授提出

“安斯科姆四重奏”，通过这个例子，他

强调,在研究数据、使用数据的时候，图

形和计算同等重要,有的时候，图形甚至

是解决逻辑问题更为直接有效

的方法。这个著名的“四重

奏”,是 4 组同时呈现在你面前

的数据(X，Y)。 

当你粗略浏览这 4 组数据之

后，你会感觉其数值大多在 5

到 11 之间，比较杂乱。稍做对

比，你会发现： 

X1=X2=X3 

X4 的值，除一个之外，全

部都等于 8 

Y1≠Y2≠Y3≠Y4 

如果再进行简单的统计学计

算，很容易得到以下结果： 

                                                           
9

 英 语 原 文 为 ： A computer should make both 

calculations and graphs. Both sorts of output should be 

studied; each will contribute to understanding.  "Graphs in 

Statistical Analysis, F.J. Anscombe, 1973  

X1、X2、X3 和 X4 的平均值都等于

9，其方差等于 10 

Y1、Y2、Y3 和 Y4 的平均值都等于

7.50，其方差等于 3.75 

4 组数据都符合线性回归：y=3+0.5x 

    也就是说： 

4 组数据当中，X 和 Y 之间的关系

都是相同的，个别数据的偏离，可

以视为随机产生的干扰。 

    但当我们用散点图把它们在坐标中标

出来之后，面对图形，就会立刻发现，统

计学“欺骗”了我们： 

图形是解决逻辑问题的视觉方法：安斯科姆四重奏的

真实分布 
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4 组数据当中，仅仅只有第一组数据

严格符合利用统计学作出的线性回归

结论。 

第二组数据存在某种规律，但显然不

是线性的； 

第三组数据大部分符合线性回归的模

型，但有一对数据明显异常，它是第

三对数据(13.0，12.74)； 

第四组数据则呈垂直分布，其之所以

貌似符合线性回归的分布，是因为其

第 8 对数据(19.0，12.50)在其中起了

很大的扭曲作用。 

1983 年，耶鲁大学的政治学教授爱德

华·塔夫特(Edward Tufte)成了数据可视

化这门学科的奠基人。塔夫特系统的考证

了人类用“图形”表达“数据”和“思想”

的渊源，整理了种种历史古籍中的图形瑰

宝，并结合计算机的发展给统计领域带来

的革命，出版了《定量信息的视觉展示》

(The Visual Display of Quantitative 

Information)一书。这本书后来被公认为

“数据可视化”作为一门学科的开山之作。 

这本书的出版，也有一段曲折。因为

塔夫特整理了从古到今很多优秀的图表，

他坚持要在新书中使用高质量、高精度的

彩色插图。几乎所有的出版商都认为这是

赔本买卖，没人愿意出版。塔夫特最后无

计可出，用自己的房子做了抵押，自费出

版了这本书。 

结果当然令出版商大跌眼镜：这本书

最终获得了很大的商业成功，塔夫特教授

也由“政治学”专家成功转型为“信息学”

专家，近十多年来，他又先后出版了《视

觉解释》(Visual Explanations)、《美丽

的证据》(Beautiful Evidence)等几本重量

级的著作，本本都洛阳纸贵，造成了不小

的轰动。他本人也成了数据可视化领域当

仁不让的掌门人。2010 年 3 月，奥巴马

刚刚上任，就任命塔夫特为顾问，要求他

运用“数据可视化”的技术推进联邦政府

的行政透明。 

塔夫特教授强调数据可视化的关键在

于“设计”，他认为： 

“信息过载这回事并不存在，问题出

在糟糕的设计，如果你用来表达数据的图

形让人感觉杂乱不解，那就要修改你的设

计。”10 

进入 21 世纪之后，大数据的爆炸使

人们更加需要展示数据、理解数据、演绎

数据的工具。这种需求，刺激了数据可视

化专业市场的形成，其产品迅速增多，现

在的市场可谓绚丽多彩、百花齐放。从最

早的点线图、直方图、饼图、网状图等简

单图表，发展到以监控商务绩效为主的仪

表盘(dashboard)、记分板(scorecard)，到

以交互式的三维地图、动态模拟、动画技

术等等更加直觉化、趣味化的表现方法，

曾经冰冷坚硬、枯燥乏味的数据开始“动”

了起来、“舞”了起来，变得“性感”！ 

数据可视化把美学的原素带进了商务

智能，给它锦上添花。一幅好的数据图像

不仅能有效地传达数据背后的知识和思想，

而且华美精致，如一只只振动翅膀的彩蝶，

                                                           
10

 英语原文为：There is no such thing as 

information overload, just bad design. If something is 

cluttered and/or confusing, fix your design. Edward Tufte 
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刺激视觉神经、调动美学意识，令人过目

不忘，留下栩栩如生的印象。 

2010 年 2 月，奥巴马宣布了联邦政府

新的年度预算。《华盛顿邮报》立即对这

份新鲜出炉的预算进行了分析报道，它利

用数据可视化的技术，抓住了读者的眼球。

图形以线条的粗细表明各项收支金额的大

小，左边是收，右边是支，中间的红色部

分是赤字缺口，形象贴切，奥巴马收了多

少钱，要办哪些事，各项收入支出的轻重

大小，一目了然。 

图片来源：《华盛顿邮报》，2010 年 2 月 1 日
11
 

每年的 10 月，诺贝尔奖花落谁家是

全世界的热门话题。2011 年 10 月，福布

斯(Forbes)对一百多年来各项诺贝尔奖的

获得情况做了一个可视化的展示。这是一

                                                           
11

 Taking apart the federal budget， Data Source: White 

House Office of Management and Budget; GRAPHIC: 

Wilson Andrews, Jacqueline Kazil, Laura Stanton, Karen 

Yourish - The Washington Post, Feb1, 2010 

个以时间为横座标，以大奖得主的国籍为

纵座标的散点图。不难看出，1940 年以

前，德国是世界科学和文化的中心，但二

次世界大战之后，这个中心毫无疑问转移

到了美国。还能看到，美国人的崛起首先

在物理领域，其次是医学领域，再次是经

济学领域。1970 年以前，没有美国人获

得过经济学奖，但 1970 年后，美国人几

乎蘘括了全部的经济学奖。 

作为一个新兴的行业，数据可视化的

发展潜力不容小觑。2010 年，谷歌的首

席经济学家范里安(Hal Varian)就一直在

多种场合强调，下一个十年，将出现一类

新的专业人才：数据科学家。其中一种，

正是数据可视化工程师，这种人才既懂得

数据分析、又精通构图的艺术，集故事讲

述和艺术家的特质于一身，将是我们大数

据时代的导航员。 

 

 

奥巴马政府 2010 年度预算开支的可视化展示 
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图片来源：《福布斯》，2011 年 10 月 5 日12                                                                                        
12 American Leadership in Science, Measured in Nobel 

Prizes (Infographic)，Jon Bruner, Forbes, Oct 5th, 2010 

注：获奖人的国籍，有时候难以甄别，例如：历史上曾出现以难民身份的获奖者。又比如，2009

年，高锟获物理奖时，为英国国籍，但持有香港身份证、并居住在香港，作者将他归入中国。作者

还指出：在美国的 314 个获得者中，有 102 位（32%）是在美国本土之外出生的，这其中有德裔 15

名、加拿大裔 12 名、英国裔 10 名、俄裔 6 名、华裔 6 名；而德国的 65 名获奖者中，只有 11 名出

生在海外；日本的获奖者，则全是在本土出生的。 

百年诺贝尔的分布 
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数据可视化的这种“导航”作用也

极大的推动了商务智能的大众化。通过把

复杂的数据转化为直观的图形，并呈现给

最普通的用户，商务智能已经不再是少部

分高级分析人员的专利，而是贴近大众生

活的、浅显易懂、人皆可用的工具和手段。 

美国联邦政府也意识到“数据可视化”

的战略意义。2004 年，联邦政府在国土

安全部成立了国家可视化分析中心

(National Visualization and Analytics 

Center)，专门推动该项技术在政府部门

的应用，特别是在情报分析领域的应用。 

可视化技术的出现，使商务智能的产

业链形成了一个从数据整合、分析、挖掘、

到展示的完整闭环。它的起点是多个独立

的关系型数据库，经过数据整合之后形成

统一的、多源的数据仓库，再根据用户的

需要，重新取出若干数据子集，或构造多

维立方体(Cube)、进行联机分析，或进

行数据挖掘，发现潜藏的规律和趋势，如

果挖掘的结果经得起现实的检验，那就形

成了新的知识，这种知识还可以通过数据

可视化来表达、展示和传递。 

商务智能的这四个产业链，每一块都

相当的复杂，彼此的独立性也很强。一个

好的商务智能产品，并不见得一定要面面

俱到，时下不少公司，都专注在一个链条

上、大作文章。 

商务智能的历史，是一个渐进的、复

杂的演进过程，至今为止，它的内涵和外

说明：虚线代表可选择路径 

完整的商务智能流程 
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延，还处于动态的发展之中。它的各个产

业链条，还有不断丰富扩大的趋势。特别

是作为其“智能灵魂”的数据挖掘技术，

潜力非常巨大，可以预见，将对人类社会

的发展产生深远的影响。 

大数据时代的竞争，将是知识生产率

的竞争。以发现新知识为使命的商务智能，

无疑是这个时代的最为瞩目的竞争利器。 

 

 

作者简介 

涂子沛：知名专栏作家、信息管理专家，

华南理工大学公共政策研究院副教授，中国

旅美科协匹兹堡分会主席。涂子沛先后毕业

于华中科技大学、中山大学和卡内基梅隆大

学，现担任美国一软件公司数据中心的主任。

赴美留学之前，曾在省、市、县几级政府的

不同部门磨砺 10年，做过职业程序员，担任

过公安边防巡逻艇的指挥官，也从事过政府

统计工作。目前为《南方都市报》、《IT经

理世界》、艾瑞网等国内多个报刊网站撰写

专栏。著有《大数据：正在到来的数据革

命》。
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浅谈提升金融 IT 技术 

对加快中国国际金融中心建设及人民币国际化的影响 
邹云峰 

美国赢透证券集团（InteractiveBrokers LLC，Greenwich，CT，USA 06830） 

 

摘要 

本文讨论金融产品交易规模(交易量)

对国际金融中心地位的影响，金融 IT 技

术对美国金融业的提升作用，及促进中国

金融业发展的一些建议。 

国际金融中心与金融产品交易量 

正如在传统行业的竞争中，同等技术

条件下企业规模是竞争的关键，金融行业

的发展竞争也不例外。国际金融中心的地

位大体可用其金融产品交易品种、交易量

及市场方向影响力来衡量。具体来说就是

在市场缺乏方向时，交易中心完成主要的

交易量。在市场出现方向性时，中心引导

并决定方向。 

进一步观察，市场交易量才是关键。

理由是如果交易同样产品，交易量大的市

场往往决定市场的最终走向。国家经济、

政治、军事、文化、媒体等综合软硬实力

因素对市场的方向影响不言而喻。这些实

力的增长非一日之功，不在本文讨论范围。

中国国际金融市场的发展也不可能等到具

备哪些条件再加速展开。历史事实也表明，

成为经济大国并不能自动成为真正的国际

金融中心。日本成为世界经济第二大国的

数十年间，其国际金融市场的影响力远不

相称其经济实力。经济规模小得多的新加

坡及香港却有不俗的影响力。可见促进发

展的政策及正确的方向选择也非常重要。

如果能以促进中国金融市场交易量为中间

目标，建立起一到两个全球金融交易中心，

中国成为金融大国的目标就水到渠成了。

在中国还缺乏超级大国的软硬实力以前，

集中精力提高交易规模似乎是提升中国国

际金融中心地位的合理选择。 

如果我们假设提高交易量是实现我们

最终目标的必要途径，那么我们的思路及

要做的主要工作就是找到并促进有利于提

高交易量的各项措施。建立和完善多种金

融产品交易市场，降低交易成本(税费)及

门槛，简化交易产品，对全球投资者放开

中国金融市场，扩大参于度等都是容易想

到的措施。从技术上讲，我们必须大力促

进和提升 IT 技术在金融产品交易中的作

用。 

我们应该建立和扩大金融产品品种及

市场。提供多种金融交易产品无疑促进提

高交易总量。因此我们需要提供期货

(Future)、期权 (Options)、 差价合约

(CFD)、交易所交易基金(ETF)、外汇

(Forex)、国债、企业债等交易产品。这

些都是在国际市场大受欢迎的产品。我们

不提供交易市场，如何能在交易量上超过

别人？我们的市场应提供国际通行的交易

产品。成功的交易市场应能提供全世界主

要产品的交易，应当支持多种货币结算的
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交易。如果国际投资者能通过投资澳元，

加元，石油等产品来分享中国经济的发展

成果，中国的投资者更应当拥有好的交易

产品投资世界市场。 

我们应该提供多种可相互对冲的交易

产品。合理的市场有涨有跌。能卖空产品

是合理市场的必要条件。如果不能卖空，

企业和投资者如何对冲市场下跌风险？泡

沫化的企业如何能有效地被市场挤压？此

外，我们的金融服务业需要持续的交易量

才能持续发展。目前的状况有如传统的农

业产品靠天收。牛市时金融业日进斗金，

熊市时市场门可落雀。这妨碍了金融产业

的持续发展。市场提供的是金融工具及服

务犹如田径场提供跑道，胜负/盈亏本应

与市场及服务提供者无关。 

我们应该降低交易税费，成本越低则

交易量越高。目前的税费太高妨碍了市场

规模的增长。具有全球竞争力的低税费是

进一步发展国际金融中心的必要条件。 

我们应该尽量简化产品交易标准，降

低交易者准入门槛。让更多的交易者参与

才能造就流动性更高，更稳定，更安全的

市场，从而带来更高的交易量。 

我们应该向各国投资者，甚至投机者

开放市场。在我们的市场交易和管理他们，

远比在国外交易场被他们蒙在鼓里强。另

外，这是一个全球化的时代，我们的竞争

对手和市场遍布世界。关闭市场不可能关

闭世界市场对中国的影响，隔离只能扩大

我们与世界先进水平的差距。 

 

金融 IT 技术在美国的现状及新进展 

我们必须大力促进 IT 在金融产品交

易中的作用。当今世界，各种金融产品及

市场已高度关联和衍生化，没有 IT 技术

的全面支持与计算机程序交易的广泛运用，

提供多种金融交易产品及提高交易量就不

可能实现。没有低的交易成本及标准简化

的产品，缺乏多种相互关联的金融产品，

计算机程序交易就难以起步及发展。IT

技术的广泛应用将提高金融业的生产效率，

从而推进交易费用的降低。交易量的扩大

反过来为国家贡献更多的税费。降低税费

促发展，预取先与才是正确的策略。 

金融 IT 技术在美国各大交易所，券

商，机构投资者，和对冲基金中得到广泛

运用。传统的由交易员配对的交易场所已

逐步被电子交易系统所取代。越来越多的

成交量来自于计算机程序交易。纽约证交

所发布的程序交易量经常占到总量的 40%

以上。这还不包括由投资者完成的未标示

为程序交易的成交量。做市商大多使用程

序交易为市场提供流动性，经纪商依赖网

络 IT 技术建立起连接世界各大交易场所

和产品的交易平台，对冲基金大量使用程

序交易进行统计套利，股指及 ETF 套利，

组合套利和各种量化交易活动。金融 IT

技术是这一切活动的基石。 

IT 技术已广泛应用于金融交易的各

个环节。从下单、到多市价格寻优(smart 

routing)、算法交易、清算交割、风险控

制、税务服务、实时新闻、客户支持培训

及公司和市场分析等全面采用计算机程序，

使交易和服务成本大幅降低。 
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对许多金融机构来说，IT 相关的成

本占据了相当大的比重。各金融机构不惜

重金聘请优秀的 IT 研发人员，金融 IT 工

程师成为 IT 同行中薪水最高的一族。金

融机构财大气粗可采用最新的计算技术及

设备。这一切被媒体称为金融技术的“军

备竞赛”。为提高交易速度，交易电脑已

被 放 置 于 交 易 所 计 算 机 的 旁 边

(colocation)。 

最近几年，IT 及网络技术的全面进

步使美国金融业出现了几个值得注意的新

进展。 

 大额交易下单广泛运用程序交易，

划整为零，以减小对市场的冲击和影响，

同时可防止泄露投资意图。暗盘(Dark 

Pool)交易应运而生。最近美国证监会已

批准纽约证交所(NYSE)可直接提供暗盘

交易。当今的趋势是程序交易使得平均单

位成交量不断下降。 

 IT 技术的普及和使用成本的不断

下降拉低了竞争平台。许多小型投资机构

开发自己的程序交易与大机构分享市场。

高频交易(HFT)的成功就是典型的例子。 

 大交易所开展跨国整合，提供多种

交易产品，加大规模以提高市场竞争力。

例如纽约证交所(NYSE)与德国 Eurex 交

易所合并成为 NYSE Euronext，纳斯达克

(NASDAQ)与瑞典/芬兰 OMX 合并成为

NASDAQ OMX 集团。 

 出现了提供单一账户可交易全球交

易场所及产品的超级证券经纪商。这种券

商提供的交易网络相当于一个跨国，跨产

品的交易中心。这里要提到的是美国赢透

证券集团(InteractiveBrokers Group)。该

公司提供一个账号可交易全球 19 个国家

100 多个交易市场的网络交易平台。交易

产品包括股票、期货、期权、差价合约、

国债、企业债、外汇等多种产品。 

 交易所交易基金 ETF 大量上市，

为中小投资者提供了多种灵活的投资工具

及杠杆。 

 自营交易及经纪业务共享交易系统，

降低开发及维护成本以提高 IT 资源的使

用效率。 

通过以上几点可以看到，美欧金融公

司已视全球金融市场为统一市场。正在以

快速的步伐展开新的全球布局。提供多产

品，跨区域和时区服务，一场以 IT 技术

引领的新的金融革新正在快速展开。金融

业实际上已转型为高技术产业。金融 IT

的整体发展水平在相当程度上代表金融业

的水平。 

促进中国金融业发展的一些建议 

目前，中国金融行业与美欧先进国家

比较，从理念、经验、知识、人才及技术

上的差距还十分明显。然而，中国成为未

来世界金融中心的潜力和条件十分优越。

中国强大实体经济规模，众多投资者，以

及高储蓄率，高财富积累率为金融业创造

了天然雄厚的基础。在金融领域，中国人

是最敢于冒险的投资者。乐观地讲，中国

成为世界金融中心只是时间问题。为加速

这一天的到来，国家应当从政策，技术，

和人才等方面早做筹划。因此本文提出如

下几点建议： 

 中国金融业的发展重点应以围绕提

高金融交易总量和规模为近期目标。制定

和实施有利于提高交易量的政策。不断降

低交易税费，提供丰富的各种相互关联可
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对冲的金融交易产品，延长金融产品的交

易时间实为首要措施。 

 必须十分重视提升金融 IT 技术。

正如本文所述，金融产业已成为高技术产

业，金融 IT 技术是现代金融业的基石。

中国金融业长期以来与外界隔离，技术已

成为今后发展的短板。另一方面，金融

IT 技术的提高并非一朝一夕可以取得，

更不可能从外部引进。所以必须从战略高

度认识这一问题的紧迫性。 

 从政策上鼓励发展计算机程序交易。

没有大量的程序交易，市场没有流动性和

容量，市场就难已生存。在美国，一些交

易市场为提高流动性，对增加流动性的交

易方，交易所不仅不收交易费，反而付费

给交易方。我们也应当采取同样的策略。 

 金融 IT 技术的提升需要一大批人

多年的努力。国家应当马上有组织地从国

外引进一批有丰富经验的金融 IT 专才，

建立专门的联系通道。值得提出的是中国

在国外已有非常好的金融 IT 人才储备。

很多早期的留学国外的中国人现工作于这

一领域。已具有丰富的经验。现今美欧国

门大开，一大批新的留学生所学专业为金

融、财务及管理专业，形成了很好的人才

梯队。几年后大批青年将回国工作。没有

金融业的大发展，他们中的很多人将学非

所用，对国家和他们的家庭将是极大浪费。

所以国家也因从这一角度未雨绸缪。 

另一方面，人民币国际化与发展金融

市场的关系密切。本文认为，没有强大的

金融市场，人民币的国际化和影响力也无

从谈起。我们应该想到当外国投资者拥有

大量人民币后何处配置和投资这些人民币

等相关问题，必须考虑到他们需要一个规

模大、安全、透明、涨跌都有去向的金融

交易市场。 

在金融全球化的今天，金融市场是一

个世界性的关联市场。金融产品也高度关

联和衍生化。封闭自己并不能隔绝世界市

场对中国的冲击和影响。中国的金融安全

必须靠向外发展成为世界金融中心来取得。

这是一个以国家甚至以国家集团和文化为

单位的竞争。金融 IT 技术是这场较量的

基础和兵器。我们应当从战略高度上加以

重视和提高，必须从今天就抓紧。 
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摘要 

本文详细介绍了预测市场的基本概念、

预测市场设计中需要考虑的几个主要方面、

预测市场的理论基础以及与其它传统预测

手段相比所具有的优缺点。在此基础上，

我们还简单介绍了我们使用固定赔率机制

作为预测市场交易机制的初衷和初步结果。

我们相信，在网络和通信技术日益普及的

今天，在线预测市场这种暂新的群体智慧

方法将发挥越来越重要的作用。 

1. 引言 

预测未来不确定事件的结果对我们的

生产和生活具有重要的意义。例如近期天

气和交通状况、房价的涨跌和各行业发展

趋势等的预测莫不与我们每个人的日常生

活息息相关。不同的预测对象和预测任务

所需要的信息量不同，有些简单的预测我

们一般人就可以胜任，但是对于比较复杂

的事件，我们个人很难具有相对完备的信

息。例如火山地震等自然灾害、社会态势

和大规模群体事件、突发传染性疾病的传

播[1-4]、世界区域政治形势等等的预测都

涉及到诸多不确定的已知或者未知因素，

特别是近二十年来互联网和移动通信技术

的不断发展和普及所带来的革命性的影响、

虚拟空间和实际物理空间的频繁互动所导

致的高度的社会动态性，更是对我们的预

测和决策手段提出了新的要求和挑战。这

些变化迫切要求我们能及时地就事态的发

展做出准确的预测[2,5-7]。然而，这些高度

复杂或者动态的事件往往涉及到多方面的

大量不确定因素，所有可利用的相关信息

往往分布在群体之中，单靠个别专家很难

迅速有效地收集到所有的事件相关信息
[8,9]。我们需要寻找更高效准确的群体信

息聚集机制以探求分散在群体中的“智慧”

来辅助决策。 

许多新颖有效的挖掘和利用群体智慧

的方法已经成功地被应用于一些相关领域
[10-12]。例如谷歌搜索通过利用网页链接之

间的规律开发出强大的搜索引擎，取代了

传统的雅虎百科目录；维基百科通过提供

简单的网络编辑功能使其成为世界上首屈

一指的“人民百科全书”；百度知道、谷

歌地图等等通过提供简单的在线活动形式，

极大地丰富和方便了我们的日常生活。这

些看似简单的机制在互联网和通信技术飞

速发展的背景下完成了我们以前无法想象

的任务。 

长久以来，人们就知道市场能及时有

效地聚集、反映分散在群体之中的信息。

简单的市场交换原理实现着任何模型或者

计划无法替代的复杂的资源配置功能，市
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场价格就仿佛一只“看不见的手”，反映

并调控着整个群体的预期，各种与交易对

象相关信息都能通过群体之间的交易活动

不断地反映在市场价格中。由于市场价格

能通过群体之间的市场交易反映群体对未

来的预期，自由市场这一古老的机制正在

被应用于未来事件的预测。一种新型的在

线虚拟交易市场，即预测市场(Prediction 

Markets，PMs)也受到越来越多的关注。 

2. 预测市场及其沿革 

预测市场是一种专门用来预测未来不

确定事件的投机市场，预测市场价格可直

接解释为事件发生的概率。该市场中的合

约可以在指定的时间以预先明确规定的

“价格”兑现一定的现金或者积分等，该

价格与事件的实际结果相关。由于预测市

场中的交易者群体对事件

可能结果持不同的预期，

因此通过市场交易产生的

价格能反映分散在群体中

的与合约事件相关的信息
[13]。预测市场的价格与未

来事件结果密切相关，能

反映分散在群体之中的事

件相关信息，所以预测市

场 也 叫 做 信 息 市 场

(information markets) 、

事件期货 (event futures)

和 虚 拟 市 场 (virtual 

markets)等。 

例如，在线预测市场

Intrade 的 2012 美国总统

选举结果预测中，参与者注册后能自由交

易奥巴马当选的合约，如果最后的选举结

果奥巴马当选，那么该合约就以 10 美元

的价格出清；如果奥巴马没有当选，那么

该合约价格为 0。如果某个交易者认为奥

巴马会继续当选，就会愿意以低于 10 美

元的价格买入该合约以期获利；如果同时

存在另外的一个交易者认为奥巴马不会当

选，那么该交易者也愿意以高于 0 美元的

价格出售他手头持有的奥巴马当选合约。

如果市场上奥巴马当选合约的买入价格高

于卖出价格，交易双方就可以根据一定的

规则，比如双方喊价的均值作为成交价进

行交易，该成交价格即为当时的市场价格。

交易者的出价大致代表了交易者对合约所

代表事件是否发生的主观概率，例如如果

图 1：在线预测市场 Intrade 中关于奥巴马在 2012 美国总统选举中

获胜的预测结果。图例中当前的合约价格为 6.06 美元，表示奥巴

马当选的概率大约为 60.6%。（图片来自 www.intrade.com） 
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交易者出价以低于 7 美元的价格收购奥巴

马当选的合约，那么可认为该交易者大致

认为奥巴马当选的概率不超过 70%。当

市场中存在大量的交易者进行交易时，预

测市场的该合约价格即代表了交易者群体

对相应事件的预期，因此奥巴马当选合约

的市场价格可解释为交易者群体对奥巴马

能够继续当选的概率的预测。图 1 为

Intrade 中奥巴马再次当选美国总统的合

约的交易界面，在该交易界面中，最近的

市场成交价格为 6.06 美元，同时下面的

绿色按钮还显示有 4 份以 6.06 美元出售

的合约，而红色按钮则显示 3 份以 6.04

美元买入的合约。这表示整个预测市场对

奥巴马 2012 再次当选美国总统概率的估

计大约为 60.6%。 

预测市场价格不仅能反映群体对事件

的集体预期，还能及时反映最新发生的事

件相关信息。很多事例表明，现代通讯技

术条件下信息在社会网络中传播的速度往

往甚至超过传统的普通媒体正式报道的速

度。很多传统媒体还没来得及报道的事件

或者新闻在微博、Twitter 和 Facebook 等

这样的社交媒体上往往能提前找到蛛丝马

迹。因此，当预测市场中的一部分交易者

获得影响预测事件走势的最新相关消息时，

在市场激励条件下这些信息就会通过交易

者之间的交易及时反映到市场价格中。图

2 为 Intrade 预测市场中 2011 年 1 月份至

2012 年 3 月期间的奥巴马 2012 美国总统

选举获胜合约的价格变化趋势。从中我们

可以清楚地看到，该合约在 2011 年 5 月

1 号突然由 6 美元猛涨到 7 美元，然后在

短短两天之内就跌回到 6 美元附近。这是

因为 2011 年 5 月 1 号这一天美国当局宣

布了本·拉登的死亡消息，因而奥巴马的

民意支持率空前提高，预测市场的价格变

化反映了这一有利消息，因而迅速上涨。

但是由于这一信息并不能长久影响奥巴马

的获胜概率，因此不久之后预测市场价格

回落到正常水平。 

预测市场的历

史可以一直追溯到

19 世纪晚期。据

统计，从 1884 年

到 1940 年期间有

15 个预测市场预

测了这一时期的美

国总统选举结果，

那个时期还没有较

科学的民意调查方

法，而预测市场的

图 2：2011 年 1 月至 2012 年 3 月在线预测市场 Intrade 中关于奥巴马在

2012 美国总统选举中获胜的合约的价格波动情况。2011 年 5月 1 号该合

约的价格从 6 美元猛涨到 7 美元反映了美国当局公布的本·拉登死亡消

息。（图片来自 www.intrade.com） 
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预测结果已经非常准确(15 次选举预测中

只有 1 次实际投票结果与市场价格所预测

的结果相反，正确率为 14/15=93.3%)[14]。

近年来，互联网和信息技术的不断发展普

及为预测市场提供了更为便利的渠道，越

来越多的在线应用关注于这一颇有潜力的

预测方法，预测市场的组织形式也逐渐由

‘线下’转变为‘在线’运行。在这一演

变过程中，市场激励机制也由单一的现金

交易变为现金、积分排名和奖品等混合的

形式。比较著名的在线预测市场有位于美

国爱荷华州的爱荷华电子市场 (Iowa 

Electronic Markets，IEM)和位于爱尔兰的

在线预测市场 Intrade 等等。其中 IEM 自

1988 年到现在一直用于预测美国总统选

举结果的预测[15]，其预测精度明显超过

传统的民意调查方法，因而引起了很多相

关研究领域学者们的注意。而 Intrade 成

立于 1999 年，其发行的合约种类涉及政

治、金融、气候、科技、社会、娱乐等各

个方面，其预

测数据被美国

全国广播公司

下的消费者新

闻与商业频道

(Consumer 

News and 

Business 

Channel) 、 美

国有线电视新

闻 网 (Cable 

News Network)、

福克斯广播公司 (FOX)、华尔街日报

(The Wall Street Journal) 、 金 融 时 报

(Financial Times)、纽约时报(The New 

York Times)和超过 50 所美国知名大学以

及一些著名的金融研究机构所引用。一些

知名的在线预测市场有：Betfair(网址为：

www.betfair.com)，Foresight Exchange(网

址 为 ： www.ideosphere.com) ， Inkling 

Markets ( 网 址 为 ：

home.inklingmarkets.com)等。 

一些实证研究的数据表明，预测市场

的价格准确地反映所预测事件的实际概率，

而且市场价格能及时反映事件相关信息。

比如，假如我们把所有价格为 0.3 的合约

所对应的事件放在一起，其中最后的确发

生的事件比例大约占总数的 3 成。而所有

价格为 0.8 的合约所对应的事件发生比例

为 8 成，以此类推。这个发现已经被来自

许多领域的实践和实验数据所证实。例如

好莱坞股票交易市场(Hollywood Stock 

图 3：预测市场价格反映相关事件概率 
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Exchange，HSK)预测奥斯卡奖得主，

TraderSports 和 NewsFutures 分别利用现

金交易 (real money)和点数交易 (play 

money)的预测市场预测足球联赛的结果

等等，观测到的实际数据都表明市场价格

能 反 映 事 件 发 生 的 概 率 。 下 图 为

Schreiber 等报道的利用预测市场预测足

球比赛结果的例子，可以看到预测市场价

格准确反映了事件发生的概率。 

预测市场引起了一些大企业和大学、

研究机构的实验室的关注。许多大企业

(例如微软、雅虎、因特尔、诺基亚和惠

普等)都在企业内部建立预测市场进行财

务、销售额和公司策略方面的预测以提高

公司内部的决策过程[13,16]。预测市场的特

点和性能同时也吸引了大学和一些研究机

构的注意。除了前面提到的爱荷华大学的

IEM，在维吉尼亚大学的维康实验室

(Vecon Lab)、麻省理工学院的的集体智

慧研究中心 (MIT Center for Collective 

Intelligence)、宾西法利亚州立大学的经

济管理与拍卖实验室 (Laboratory for 

Economics Management and Auctions, 

Pennsylvania State University)等都建立起

了用于群体智慧科学研究的预测市场 [17]。

另外，美国爱荷华大学商学院和医学院在

2007 年合作建立了“爱荷华健康预测市

场”(Iowa Health Prediction Market)，该

市场预测流行病疫情和疫苗效果的市场运

作方式，参与者限定为他们所邀请的医疗

专业人士。此外，若干新闻媒体也建立了

公开的预测市场网站，例如 CNN 的政治

市场(CNN Political Market)、《金融时报》

(Financial Times)的 FT PRED$CT、《华尔

街日报》(Wall Street Journal)的政治市场

(WSJ Political Market)[17]。在公共部门运

作方面，美国国防部曾计划通过预测市场

机制对地缘政治风险进行预测，不幸的是

最后由于两位民主党参议员把这个研究计

划贴上了“恐怖市场”的标签而搁浅[17-19]。

有关预测市场的实证研究还在不断增加，

从现有的文献来看主要的发现有： 

1) 预测市场价格能反应相关事件概

率，准确性优于传统的办法[20-22] 

2) 预测市场价格能及时反应新信息
[23-25]； 

3) 预测市场价格不可能长期被操纵
[26-28]； 

4) 预测市场价格存在高估低概率事

件和低估高概率事件的偏差[29-34]； 

3. 预测市场特点及其设计 

预测市场和传统的期货市场和体育

博彩非常相似。预测市场和期货市场的

共同点在于，这些市场合约的价格都反

映了群体对交易对象的预期，也反映了

与交易对象的相关信息。与这些传统市

场不同的是，预测市场的合约价格是明

确定义的，即只要合约规定的事件在规

定的时间发生或者不发生，那么合约就

能或者不能兑现预先约定的现金；而期

货市场中的合约在交割日期的市场价格

是不确定的。预测市场与期货市场的区

别还在于它们的侧重点和目的有所不同。

期货市场具有价格发现和规避风险的能

力，而预测市场主要用于反映未来事件
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的相关信息。预测市场与体育博彩之间

的联系在于，预测市场和体育博彩对 

事件的定义与合约在未来某个日期

的价格都非常明确，都是通过交易的形

式就未来明确定义的事件进行预测。预

测市场与体育博彩的区别在于，现有预

测市场所采用的交易形式与期货市场类

似 ， 比 如 连 续 双 向 拍 卖 (continuous 

double auction，CDA)和类似于自动做市

商(automatic market maker, 即可以根据

预先指定的规则与用户自动进行交易的

计算机程序）的对数市场得分规则

(logarithmic market scoring rules，LMSR)

等。虽然 LMSR 是一种专门针对预测市

场提出的交易机制而且已经被应用于实

际的预测市场，例如 Inkling Markets，

但是该交易机制与自动做市商相近，而 

与体育博彩中所流行的交易机制差

别较大。体育博彩中流行的交易机制有

三种：按注分彩(pari-mutuel)、让分制

(point spread)、固定赔率 (fixed odds 

betting)，这些交易机制有异于常规的动

态定价交易而更像是“赌博”。比如，固

定赔率博彩中设定的赔率相当于一般股

票交易中做市商设定的买卖差价(bid-ask 

spread），只不过这个价差在博彩过程中

保持不变，不像 CDA 等交易机制中价

格是随着交易的进行而不断动态变化的。

因此现有预测市场的交易机制与期货市

场的交易机制相似，而交易合约与未来

事件结果相关且具有明确指定的价格这

一点又与体育博彩非常相近，兼有娱乐

和现金套利的特点，因此预测市场可以

看做是期货市场和体育博彩的混合形式
[35]。 

与传统的期货市场或者体育博彩游戏

一样，合理的市场设计是预测市场发挥作

用的重要因素。预测市场的设计需要考虑

多方面的因素，例如如何定义合约类型使

之与真实的事件相联系、如何选择适当的

交易机制以便于交易者理解和参与、市场

激励机制是使用现金还是使用虚拟货币或

者积分排名等形式、国家法律是否允许建

立在线预测市场、预测市场是对所有人员

开放还是只对选定的交易者开放、每次交

易数量是否有上下限制以及是否收取交易

手续费、预测市场的开市和闭市时间等等。

其中比较重要的三方面是：合约类型、交

易机制和市场激励机制。 

根据合约和报酬计算方式的不同，可

 

价格反映相关

信息？ 

到期时合约市场

价格是否明确 
交易机制 

期货市场 是 不明确 一般为连续双向拍卖 

体育博彩 是 明确定义 按注分彩；让分制；固定赔率等 

预测市场 是 明确定义 
连续双向拍卖，动态按注分彩机制，

对数市场得分规则等 

表 1：预测市场与期货市场、体育博彩的比较 
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将预测市场分为如下三类： 

1) 合约价格由事件是否发生决定。例

如，如果候选人当选，那么对应的

合约就以预先规定好的价格清算。 

2) 合约价格由事件发生的量级决定。

例如，合约的最终价格以候选人最

终的得票百分比进行清算。 

3) 合约价格由事件是否以一定的量级

发生决定。例如，如果候选人以超

过 80%的得票率当选，那么合约

就以预先规定好的价格清算。 

    第一类合约的报酬由事件是否发生定

义，事件结果揭晓后，以预先规定好的价

格清算，因此市场价格可以被看做事件发

生概率的期望值。第二类合约的报酬由事

件发生的程度进行度量，市场价格向最有

可能的程度逼近。因此市场价格可作为事

件实际发生值的参考，所反映的信息比第

一类合约更为详细。比如候选人最终以多

大的得票百分比当选，不仅暗含了当选事

件发生的概率，而且还能提供第 1 类合约

提供更详细的信息。第三类合约主要关注

事件发生的程度是否超过了一定的阀值，

该阀值往往是关注的重点，因此可以看做

是介于第一类和第三类合约的某种组合。

比如，在足球比赛中，我们已经知道某个

队的实力远远超出其对手，这时候仅仅预

测输赢已经没有意义，我们感兴趣的可能

是这个强队能超过对手多少分。从这三类

合约的特点中可以看出具体选用哪种合约

与预测对象的特征有关。仍以选举为例，

如果两个相互竞争的候选者实力相当，那

么使用第三类合约预测他们的得票率是否

超过某一个阀值就没有太多意义，阀值也

不容易设定；而如果两个后选者实力悬殊，

胜负判然，那么选票的差距就有更多的意

义。第二类合约则比较适合于预测单个连

续变量的取值，该变量一般不涉及到竞争

对手的输赢和胜负，例如预测公司销售量、

产量等等第二类合约就比较适合。 

    交易机制是用来促成买卖双方达成交

易的方式，一旦确定了预测市场中的合约

形式，这些合约将以交易机制规定的形式

在市场中进行买卖。常用的预测市场交易

机制有三种：CDA
[13]、LMSR 和动态按

注分彩市场机制 (dynamic pari-mutuel 

markets，DPM)[36]。CDA 按照交易者提

交的交易价格和数量对交易者进行匹配，

如果买家的出价高于卖家的喊价那么就可

以成交。CDA 的一个主要问题是由市场

流动性(liquidity)差导致的瘦市场(thin 

market)问题，即当市场中交易者较少而

且买卖双方的出价没有重叠造成无法成交

时容易导致预测市场的失效。LMSR 是

Hanson 根据适当得分规则(proper scoring 

rules，PSR)发明的一种自动定价算法，

该算法的主要目的是给预测市场提供一种

自动定价机制，能够保证预测市场在任何

时刻接受交易者提出的交易请求。DMP

则是 Pennock 根据体育博彩中的按注分彩

机制设计的一种新的自动定价机制，该机

制与传统按注分彩机制的差别在于：传统

的按注分彩机制中每单位货币的购买力与

购买的先后顺序无关，因而不能鼓励交易

者积极披露自己掌握的最新信息；动态按

注分彩机制则保证先购买的交易者能以较
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低价格购买合约，从而鼓励了交易者积极

披露事件相关信息。CDA 被应用于大多

数的预测市场，如 IEM、 Intrade 等，

LMSR 的实际应用相对较少，如 Inkling 

Markets 和一些实验场合，DMP 则只在一

些实验性的预测市场中有所报道。

Luckner(2008)[37]比较了这三种交易机制

的之间异同，如下表： 

除市场交易机制外，市场的激励机制

对参与者影响也比较大。预测市场的激励

机制分为现金交易和虚拟货币交易两种方

式。现有的文献对于这两种激励方式的预

测效果存在不同的看法，因此这是一个有

待于继续研究的问题。一般认为，现金交

易能使交易者更认真地对待输赢和结果，

因此现金交易的准确性要高于虚拟货币交

易。例如 Rosenbloom 和 Notz(2006)发现

使用现金交易的预测市场效果较好 [38]。

而来自实验经济学的一些证据则表明，现

金交易容易歪曲人们参与预测市场的真实

内在动机[39]，一些本来因为个人兴趣而

参与预测的人可能因为现金的使用而退出。

同时，现金交易受到一些国家反赌博法律

的限制，因为使用现金交易的市场容易滋

生赌博行为[40]。而来自该领域的另外一

些实证研究则表明，虚拟货币的激励机制

并不逊于使用现金进行交易的性能。例如

Servan-Schreiber 等(2004)发现这两种报

酬机制对预测精度没有大的分别 [41]。

Luckner(2007)以德国大学生为对象研究

市场激励机制对预测准确度的影响 [42]。

在他们的实验研究中，受试者被分为三组，

每组总的期望收益相同，但是具体的激励

机制有所差别。第一组的收益为固定的，

与预测的准确性无关；第二组每个人的收

益预测的准确度成正比，第三组则只对排

表 2：CDA、LMSR 和 DPM 三种交易机制的比较 

 CDA DPM LMSR 

是否连续反映信息 是 是 是 

是否保证流动性 否 
对买者：是 

对卖者：否 
是 

是否对市场 

资助者有风险 
无 无 有限风险 

应用实例 
IEM, Foresight 

Exchange, Intrade, 

BetFair 

Yahoo! Tech 

Buzz Game 

Inkling 

Markets 
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名靠前的几名进行奖励。结果发现，按照

排名进行奖励的预测市场准确性高于其它

两组。这些问题除了需要理论上的探索，

更需要实证的研究。 

4  预测市场理论基础 

由于预测市场与传统的期货市场有着

很大的关联。因此，在已有的微观经济理

论中可以找到一些用来解释预测市场工作

原理的理论和模型。这些理论模型主要集

中 在 有 效 市 场 假 设 (Efficient Market 

Hypothesis ， EMH)[43] 、理性预期均衡

(Rational Expectation Equilibrium, 

REE)[44,45] 和 公 共 知 识 模 型 (Common 

Knowledge)[46]三个方面。由于预测市场

中明确地规定了合约价格与事件的关系，

因而对于理性的交易者而言，他们只需要

根据自己对于事件是否发生的主观信念和

当前的市场价格就能作出是否交易以及交

易数量的决定。所以，预测市场的价格解

释直接与交易者对事件的信念分布有关。 

Manski(2004)[47]和 Wolfers
[48](2005)

基 于 期 望 效 用 理 论 (Expected Utility 

Theory，EUT)对预测市场的有效性进行

了理论分析。他们回避了群体信念与真实

事件概率之间关系的问题，一开始就假定

群体信念均值就是事件概率。在这个前提

下，他们通过利用不同的效用函数模型来

验证市场价格是否能反映群体信念均值，

并间接证明预测市场的有效性。 

Robert Forsythe 等提出边际交易者假

设试图对观察到的预测市场有效性进行解

释[49]。该假设认为市场中的交易者可以

分为两类，边际交易者(marginal trader)

和非边际交易者。边际交易者的行为比较

理性，不存在行为偏差，能根据当前已有

的信息主动设定最合理的价格。当市场价

格偏离预期时，边际交易者会主动交易修

正该价格，并且边际交易者能根据最新事

件相关信息及时修正自己主观预期进而更

新市场价格。非边际交易者则是价格接受

者，一般不会主动设定市场价格，而是根

据市场价格和自己的偏好(存在偏差)决定

买卖哪个合约，而且对事件相关的新信息

不敏感。 

除了以上这些依据市场供求理论所建

立的模型， Feigenbaum 等 (2003)[50] 和

Chen(2005)[51]将交易者通过市场价格交

换信息的过程建模为一个分布式计算过程，

具体研究了预测市场中的信息聚集过程。

他们证明了在一定的条件下，市场价格在

有限步内收敛并准确反映真实的世界状态。 

5 预测市场与其它传统决策方法比较 

相对于一些传统的群体决策方法，例

如民意调查、专家座谈和 Delphi 方法等，

预测市场需要参与者先将对事件的预期翻

译为数字形式的价格，这造成了参与者的

认知负担，同时市场价格传递给参与者的

信号也不如语言文字那样直接，因此预测

市场的机理并不像传统的群体决策方法那

样直观。同时，由于单个参与者能够通过

大量的交易暂时影响市场价格，因此潜在

的市场操纵也会降低决策者对该方法的信
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心。加上传统的组织决策环境中我们一般

倾向于听取专家的意见，使用专家座谈、

Delphi 等方法形成比较科学的决策，所以

虽然预测市场具有一些传统群体决策手段

难以比拟的优势，但仍然很难获得大规模

的应用成为一种常规的决策支持手段。 

童振源等通过总结现有的预测市场研

究，详细比较了预测市场和民意调查、专

家意见或者座谈等常见的传统预测方法
[17]，如下表。 

 预测市场 民意调查 专家意见或座谈 

参与对象 主动参与 随机抽样 遴选或推荐 

意见表示时间 
连续参与直到事件

结束 
一次性 一次性或周期性 

意见表示方式 互动式 独立式 独立式或互动式 

意见表示内容 
事件发生几率 

例如：谁将当选 

个人偏好 

例如：您支持谁 

个人偏好或者事件

发生几率 

参与者权重 
不平等 

权重为投资比重 
平等 不一定 

参与诱因 经济报酬 一般没有 
声望或者一次性报

酬 

说实话诱因 经济诱因 缺乏奖惩机制 
声望 

缺乏奖惩机制 

意见整理结果 

以价格信号反映参

与者共识的变动 

连续性趋势变化 

静态一次性分析 

结果只能反映“过

去”的民意 

一次性分析 

预测准确度 准确 普通 略好 

执行方式 电子市场 
大规模访谈或问卷

调查 
慎重选择参与专家 

 

表 3：预测市场与民意调查、专家座谈等群体决策方法的比较 
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Green、Armstrong 和 Graefe(2007)针

对预测市场与 Delphi 方法进行了比较
[52][17]，他们认为预测市场的优势在于能

够连续定量地不断反映事件相关的最新消

息，可以避免面对面座谈造成的团体压力

等，而 Delphi 方法等则是一次性的意见，

很难持续不断地反映最新的信息。相对于

预测市场，Delphi 等方法的优势在于不需

要将意见翻译成价格，专家有机会在每一

回合用文字表达自己的意见，群体内部信

息交换过程比预测市场的价格更有效和透

明，也不用担心潜在的市场价格操纵。由

于这些传统方法与我们的日常交流方式更

加接近，因而适用的范围也更加广泛。 

6 发展设计多样化的预测市场 

一般意义上的预测市场是预测可验证

的事件的虚拟市场，视事件结果是否可表

达为连续变量这一类预测市场又可以分为

预测离散事件的预测市场和预测连续变

量的预测市场。例如，预测奥巴马是否

能重新当选美国总统的市场只有当选或

者不当选两个可验证的结果，因此该预

测市场为预测离散事件的预测市场。而

预测奥巴马得票率的预测市场则属于连

续事件，可以设计适当的合约预测最有

可能的得票率，如合约最后价格与奥巴

马最后的得票率成正比，这在本文第 3

节已经讨论过。除了预测真实的可验证

的事件之外，通过人为定义“事件结

果”，预测市场还能用于政策结果分析

和创意选择，这两种预测市场分别叫做

决策市场(decision markets)和创意市场

(idea markets)。Hanson 于 1999 年提出将

预测市场的信息聚集机制用于政策分析，

他认为预测市场能有效地在群体中共享信

息因而能更好地预测某一政策的效果。例

如，为了分析持枪法案(hidden-gun bill)

对犯罪率影响可以建立两个不同的预测市

场，一个市场预测持枪法案通过条件下的

犯罪率，另外一个预测持枪法案没有通过

条件下的犯罪率，通过比较这两个预测市

场的预测结果就能知道持枪法案对犯罪率

的影响程度，从而能够起到决策支持的作

用。创意市场则主要用于评估新创意或者

产品设计的受欢迎程度。在创意市场中，

通过定义适当的事件结果，例如定义价格

最高的合约对应的创意或者产品设计就是

最后被选择的创意或者产品设计，市场价

格一样能聚集反映分散在群体中的偏好信

图 4：预测市场的几种形式 
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息。这几种市场的关系如图 4 所示。 

这四种预测市场的具体实现和运作都

涉及到市场激励机制、交易机制、Web

人机交互界面和合约类型选择等等市场设

计方面的问题。在实际的预测市场设计过

程中，需要根据用户知识背景、决策者偏

好和实际问题选择不同的交易机制、激励

机制和合约类型，设计合适的人机交互界

面。例如，现有的标准预测市场一般都采

用 CDA 机制或者 LMSR 等作为交易机制，

这些交易机制需要交易者显示地给出价格，

给预测市场参与者造成了认知上的困难；

单个交易者能通过交易暂时影响市场价格

使得市场价格存在被操纵的可能，这降低

了决策者对预测结果的信心，因而在某些

情况下可考虑使用比较简单的按注分彩、

让分制或者固定赔率等机制作为预测市场

的交易机制。特别是当预测市场参与者大

部分都是一般的交易者、没有太多的主动

定价经验时，可选择固定赔率机制作为交

易机制、积分排名作为市场激励手段，通

过设计适当的事件概率估计方法从固定赔

率市场的下注结果中估计事件的概率。 

针对动态价格交易机制的缺点，固定

赔率机制简单易用，不易被少数交易者操

纵，可以避免 CDA、LMSR 等交易机制

所带来的不利因素，因此我们详细研究了

固定赔率作为一种轻量级预测市场交易机

制的可能性[53,54]。由于固定赔率市场中的

赔率不能直接作为事件概率的预测结果，

因此如果使用固定赔率机制作为预测市场

的交易机制，需要从赔率和下注结果估计

的事件概率。基于现有的认知心理学成果

对主观概率的解释，我们提出了事件概率

—群体信念分布映射模型用来从固定赔率

预测市场的下注结果中估计事件概率。实

际数据对该模型的测试表明，事件概率—

群体信念分布映射模型比专家设定的赔率

预测精度要高。在平方适当得分准则

(quadratic proper scoring rule)意义下，专

家赔率所给出的事件概率预测值的平均得

分为 8.56，得分方差为 6.54。而我们提出

的事件概率—群体信念分布映射模型平均

得分为 15.60，得分方差为 6.69
[55]。 

7 小结 

预测市场能及时聚集和反应分散在群

体中的信息，是一种现代网络技术条件下

先进的社会计算方法，其市场价格可用来

预测未来不确定事件的可能性，有利于公

共政策的制定和决策支持。同时，普及应

用预测市场的社会意义在于它能唤起人们

以更理性、更积极的态度关心和参与社会

公共事务。因而，预测市场的良性发展和

普及具有积极而重大的社会效用。 
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面向服务的科学：以癌症网格为例 
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1.引言 

2007 年，Jim Gray总结了历史上科学

研究的四种模式 [1]，分别是基于经验的

(empirical)、基于理论的(theoretical)、基

于计算的(computational)和数据密集的

(data-intensive)或者称为 e-Science。 

数据密集的模式有其深刻的应用背景。

科学家正面临来自诸如望远镜、传感器网

络、加速器和超级计算机等处的海量的数

据。这里我们给出一些例子，例如，2010

年欧洲核子研究组织的 ATLAS 和其他三

个 LHC 探测器产生了 13petabytes 的数据
[2]。生命科学和医学领域的 PubMed 数据

库截止至 2011 年 7 月，收录了 2100 万条

数据[3]。2011 年 Nucleic Acids Research

杂 志 的 Database Issue and the online 

Molecular Biology Database Collection
[4]收

录了 1330 个分子生物学领域的数据库；

其中 GenBank 是美国 US NIH 维护的一个

DNA 序列数据库，截止 2010 年 8 月它收

录了超过 2860 亿条记录[5]。这种数据泛

滥(data deluge)[6]的现象急需一种统一的、

能够屏蔽底层细节的方法来访问数据和计

算资源，并进一步进行数据分析。 

2 面向服务的科学(Service-oriented 

Science，SOS) 

在 e-Science 的广阔背景下，结合计

算机领域面向服务的体系结构(Service 

oriented Architecture，SOA)的兴起，芝

加哥大学和 Argonne 国家实验室的 Ian 

Foster 教授 2005 年在 Science 杂志发表文

章，提出了面向服务的科学 (Service-

oriented Science，SOS)的概念[7]。SOS 提

供了一个集成数据(如 DNA 序列、天文

图像、粒子观测器数据)、仪器(如电子显

微镜、加速器、天文望远镜)、计算资源

(如超级计算机、网格和云计算平台)的基

础架构。在这个架构上，用户使用资源，

就像我们使用电网的电力一样便利。这个

基础架构提供的功能如下： 

虚拟化：所有数据、仪器和计算资源

的访问都使用标准的 SOA 协议，如

HTTP，SOAP 和 REST。从而用户可以访

问这些异构的资源而不必关心其内部的实

现。 

安全：隐密性 (Privacy)、完整性

(integrity)、认证(authentication)和授权

(and authorization)是安全性的核心问题。

这个架构支持安全策略的定义和运行时的

监控。 

元数据：SOS 鼓励在一个跨学科、

跨机构的环境下科学家的共享和协作。因

此一个元数据的框架对于科学家理解异构

数据的语法和语义具有十分重要的意义。 
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基于以上描述的架构，SOS 的典型应用

场景包括创建、发现、发布服务和进行社

区交互。 

创建：需要将数据、程序、仪器和计

算资源的访问包装成 Web 服务，可以使

用开源工具包括 Apache Axis
[8]和 CXF

[9]。

但是科学应用有自己的特殊需求，如元数

据和安全等，所以一般要基于开源工具进

行扩展和定制。这方面的工具有著名的网

格工具包 Globus Toolkit
[10]以及 OMII-UK

项目提供的工具[11]。 

发现：因为 SOS 往往以一个大系统

的形式出现，了解其有什么服务、如何从

多个服务中选择合适的，是一个难题。用

户往往不知道很多服务的存在，更不用说

了解它们的功能和语义。因此，一个

SOS 系统必须有一个共同的词汇来描述

服务，并维护一个服务的注册机构

(registry)。目前 W3C’s 的资源描述框架

Resource Description Framework (RDF)
[12]

被广泛用于资源的描述。 

组合：科学家往往需要组合原子的服

务来完成复杂的科学实验。工作流工具被

广泛用于服务的组合[13]。 

发布：一个可持续发展的 SOS 必须

鼓励用户来贡献到系统中，这可以看作是

Web 2.0 的原则在 SOS 中的体现。一个例

子是微软研究院开发的 Trident
[14]工具，

它提供一个 Microsoft Word 的插件，使得

科学家可以在发表的论文中嵌入一个科学

工作流。读者可以运行这个工作流来验证

论文的结果，也可以在自己的研究中重用

它。 

社区：在创建、发现、组合和发布的

过程中，科学家可以通过社区的支持来交

流和重用经验。面向科学家群体的社会网

络目前也越来越得到重视。 

图 1：面向服务的科学：架构和典型应用场景 
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SOS 的理念和技术已经被一些项目

所采用，包括英国的 myGrid
[15,16]，美国

NIH 支持的 caBIG/caGrid
[17]，CVRG

[18]和

BIRN
[19]。下一节我们以癌症网格 caGrid

详细介绍。 

3. 癌症网格 caGrid 

癌症生物医学信息网格(the Cancer 

Biomedical Informatics Grid，caBIG)[20]是

美国 NIH 下属的国家癌症研究所支持的

一个项目。其目的是建立一个开放源代码、

开放访问的、面向癌症研究的信息网络。

开始于 2004 年，2011 年 caBIG 拥有来源

于超过 700 个机构的 2000 多名参加者。

它提供了 40 多个软件工具，包括临床试

验、生物图像处理、网格基础架构和元数

据管理等。癌症网格 caGrid 是 caBIG 的

面向服务的网格基础设施，它基于

Globus Toolkit 网格中间件构造。caGrid

由核心基础架构，基础架构上部署的服务，

以及 caGrid 的社区群体组成。 

caGrid 核心基础架构使用 Globus 

Toolkit 构 建 ， 并 使 用 Web Services 

Resource Framework (WSRF)
[10]作为资源

描述、管理和访问的协议。caGrid 服务由

其核心基础架构创建、部署和管理；包括

数据服务（访问数据)和分析服务(访问计

算资源)两类。如图 2 所示，在 2012 年 7

图 2：癌症网格 caGrid 的资源分布(图片来自 http://cagrid-portal.nci.nih.gov/， 

采集自 July 15, 2012) 
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月 15 日，caGrid 上部署了 70 余个数据服

务和 40 余个分析服务。caGrid 的社区群

体包括 100 多个组织机构。 

4 小结 

在科学研究领域，特别是生物医学和

生物信息学，面向服务的计算正在扮演数

据和资源集成的关键角色。以美国 NIH

支持的项目为例，caBIG 和 CVRG 等项

目都广泛使用了面向服务的基础架构和科

学工作流等技术。本文介绍了面向服务的

科学(service oriented science，SOS)的内

涵，并以癌症网格 caGrid 为例介绍了其

技术细节。更多的内容可以参见作者的论

文[21-23]。 
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Abstract: 

This paper overviews the research on 

the novel Web service-centric solution to 

pervasive computing, called Service-

oriented Pervasive Computing (i.e. 

Pervasive Service Computing), which 

enables computer systems to deal with 

context in the user’s environment, to 

dynamically discover and compose existing 

services, and to develop Internet-scale 

multimedia applications that support users’ 

activities. The proposed improvements are 

achieved through enhancing three aspects of 

pervasive computing services, namely 

community coordinated multimedia, 

context-aware computing, and service-

oriented computing. 

Keywords 

pervasive computing, service-oriented 

computing, community coordinated 

multimedia, context awareness, service 

composition, cloud computing 

Introduction 

Pervasive computing (i.e. ubiquitous 

computing) introduces a post-desktop 

computing environment that provides people 

with information and services when and 

where desired
[1].

 Within this field, Pervasive 

Service Computing (PSC) is a Web service-

centric solution to pervasive computing (i.e. 

Pervasive Service Computing) for 

facilitating people’s daily activities. The 

services provided include community 

coordinated multimedia, context awareness, 

and service composition. Community 

Coordinated Multimedia (CCM) enables 

maintaining virtual communities for the 

creation, aggregation, and consumption of 

community-created content. CCM offers 

enhancement of end user experience, with 

applications to enrich, extend, enhance, and 

share multimedia content. Context 

awareness enables applications to sense 

context, and adapt to changes in the 

pervasive environment. Service composition 

enables people to develop new applications 

through integrating existing loosely-coupled 

services via the Internet. In this paper, a 

service composition is a software 

application developed through integrating 

Web services. 

The potential for Pervasive Service 

Computing has evolved beyond distributed 

computing and mobile computing platforms. 

It is fuelled by the proliferation of palm-

sized computing devices, wireless 

networking standards such as IEEE 802.11 

or Bluetooth, and micro/nano sensors 

embedded in artifacts. The kinds of 

pervasive computing envisioned by science 

fiction writers have been steadily moving 

into the real world. Well-known early 

developments and applications are the T-

engine, by the Univ. of Tokyo
[2]

; aware 

home, by Georgia Tech
[3];

 infoPad by UC 
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Berkeley
[4]

; Cups and smart-Its by 

Karlsruhe
[5]

; and wearable computing by 

MIT
[6]

.  

The following examples illustrate recent 

work on pervasive applications: 

- MeasureIT, by the Open Wearable 

Computing Group
[7]

, is dedicated to 

measuring everything, everywhere, through 

the widespread dissemination of smart 

phones, in order to provide human-centered 

services that improve quality of life. 

Pervasive healthcare
[8]

 applies pervasive 

computing, proactive computing, and 

ambient intelligence technologies to enable 

healthcare and wellness management, and to 

make healthcare available everywhere, 

anytime. 

- The program vSked
[9]

 focuses on 

using ubiquitous computing technologies to 

support parents in caring for premature 

infants.  

- The ABC project
[10]

 utilizes 

pervasive computing to support the work of 

clinicians in the treatment and care of 

hospital patients.  

- The Escort System
[11]

 is designed to 

protect people living with Alzheimer’s 

disease. User-worn mesh-networked badges 

transmit indoor location information 

obtained in real time. A central server sends 

real-time short messaging service (SMS) 

alerts when a user might be at risk, giving 

caregivers information to address the 

situation before problems occur.  

- Pervasive shopping, retail
[12]

, and 

advertising are also major areas for 

applications of pervasive computing
[13]

. 

These applications include mobile shopping 

and checkout applications, price comparison 

tools, location-based services, and targeted 

mobile promotions, among other consumer-

targeted technologies. 

There are, of course, criticisms against 

this rise of pervasive computing applications. 

Many people raise concerns about the 

privacy implications of these devices, 

especially the cameras in public spaces that 

record much of people’s everyday lives in 

the UK
[14]

. 

Pervasive Service Computing
[15]

 

incorporates service-oriented computing into 

a conventional pervasive computing 

paradigm, which takes advantage of options 

for registration, discoverability, 

composability, and open standards in a 

service orientation approach. This paper 

regards service (also called Web Service) as 

an autonomous, standards-based component, 

whose public interfaces are defined and 

described using a machine-processable 

format (specifically Web Services 

Description Language, or WSDL) that 

supports interoperable machine-to-machine 

interaction over a network using mainly 

Web-based standards
1

. Service-orientation 

perceives function as distinct service units, 

which can be registered, discovered, and 

invoked over a network. Technically, a 

service consists of a contract, one or more 

interfaces, and an implementation. The 

service orientation principles for modern 

software system design are promoted 

through contemporary service-oriented 

architecture (SOA). This architecture 

                                                           
1 http://www.w3.org/TR/2004/NOTE-ws-gloss-20040211/, 

accessed 01-08-2011. 
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introduces standardizations to service 

registration, semantic messaging platforms, 

and Web services technology
[16][17]

.  

A number of research efforts have 

focused on applying dynamic composition 

of services to support user activities in terms 

of service orchestration and choreography in 

mobile computing environments. A project 

named Ozone
[18]

 elaborated a task synthesis 

middleware for providing dynamic, 

situation-sensitive composition and 

reconfiguration of user tasks within an AmI 

(Ambient Intelligence) environment. The 

Aura project
[19,20]

 developed an architectural 

framework which explicitly represents user 

tasks as collections of services, and allows 

tasks to be configured in the context of a 

computing environment. Project Gaia
[21,22]

 

introduced a mobile Gaia middleware for 

integrating resources of various devices. It 

provides functions such as forming and 

sharing resources among devices, and 

enables seamless service interactions.  

Pervasive Service Computing 

incorporates multimedia and social 

networking to provide users with 

multimedia-intensive services and to 

strengthen the capability for coordination in 

pervasive applications. Digital convergence 

between audiovisual media, high-speed 

networks, and smart devices becomes a 

reality, and helps make media content more 

directly manageable by computers
[23].

 Such 

digital convergence presents new 

opportunities for people to improve the ways 

they work. For example, hospitals will be 

able to provide multimedia-intensive 

medicating services at the patients’ bedsides, 

even when the patients are being moved.  

Social networking has already 

revolutionized the way users communicate 

and share information with one another in 

everyday life
[24]

. But the software services 

people use to build online social networks 

for communities, or to share and explore 

interests and experiences, can be greatly 

enhanced. Most of these software services 

are primarily Web-based, such as video and 

voice chat, messaging, email, file sharing, 

blogging, discussion groups, and so on. All 

these can be integrated with context-

sensitive, environment-aware systems. 

2. Motivation and research problems 

Existing challenges to development of 

distributed application and integration in 

pervasive computing include the lack of 

service discovery and composition 

mechanisms. Also, the available systems for 

information retrieval and sharing are 

insufficiently community-based. These 

shortcomings lead to the following overall 

research question which this research seeks 

to answer:  

How can we automatically and 

efficiently develop and manage service 

compositions to adaptively support 

community-scale user activities? 

This research aims to answer the above 

question through studying Pervasive Service 

Computing, community coordinated 

multimedia, context awareness, and service 

composition. This research suggests that the 

quality of human daily life (e.g. productivity 

and creativity) could be significantly 

improved through Pervasive Service 

Computing. The research suggests tackling 

the challenges in achieving the transition to 
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a service-intensive world by combining 

community coordinated multimedia, context 

awareness, and service composition. The 

concept of Pervasive Service Computing is 

illustrated in Fig.1. 

The proposed improvements can be 

achieved through enhancing three aspects of 

pervasive computing services, namely 

community coordinated multimedia, 

context-aware computing, and service-

oriented computing. Community 

coordinated multimedia is capable of 

maintaining virtual communities, and 

allowing them to create, aggregate, and use 

community-created multimedia content or 

services. Existing websites like YouTube 

offer some of this functionality. However 

they are proprietary and limited in functions 

(e.g. YouTube is only for video sharing). 

They lack multimedia processing 

intelligence, and lack service-oriented 

mechanisms (e.g. service discoverability and 

composability). Context-aware computing 

enables applications to sense context and 

adapt to changes in pervasive environments. 

The capability of providing service 

composition is named composability. In 

other words, composability is the capability 

of a system to develop applications by 

combining existing services. 

The overall research question of this 

research is divided into the following four 

sub-questions. The first sub-question serves 

as an umbrella for the other three, each of 

which focuses on one aspect of potential for 

Pervasive Service Computing.  

Q1. What is Pervasive Service 

Computing, what is its paradigm, and why is 

it emerging as a significant aspect of 

pervasive computing? 

Q2. What is community coordinated 

multimedia, what is Multimedia Application 

as a Web Service (MAWS), and how do we 

Fig. 1. Pervasive Service Computing Environment. 
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apply such Web services into community 

coordinated multimedia applications? 

Q3. What is context awareness in 

Pervasive Service Computing, what is 

context-aware pervasive service 

composition, and how can we combine these 

features in pervasive service systems? 

Q4. How do we describe service 

composition in the context of Pervasive 

Service Computing, what is dynamic service 

composition in the Cloud, and how do we 

enable pervasive service composition in the 

Cloud? 

3. Research contribution 

The first contribution is to present a 

vision, a conceptualization, and a reference 

model of Pervasive Service Computing. 

Pervasive Service Computing (PSC) could 

act as a Web service-centric solution to 

facilitate modern daily activities, with an 

emphasis on service composition, building 

applications from services, and controlling 

the execution of these applications
[25]

 

(suggest format modification for author to 

consider. If accepted, please modify the 

reference text in this session) . In
[26]

, the 

paper categorizes characteristics of 

Pervasive Service Computing and identifies 

challenges to the development of this field 

by examining four typical service-oriented 

computing scenarios under the umbrella 

name of ―Pervasive Campus.‖ In
[27]

, the 

paper proposes a generic Reference Model 

of Pervasive Service Composition (PSC-RM) 

to guide Pervasive Service Computing 

architecture design and implementation. 

The second contribution of this research 

is to explore the potential for Service-

oriented Community Coordinated 

Multimedia (SCCM). This involves 

addressing research questions concerning 

the vision, conceptualization, modeling, and 

implementation of service-oriented, 

community coordinated multimedia. In
[28][29]

, 

the paper explores how human experience is 

being extended and enhanced by 

collaboratively utilizing electronic and 

networked content and multimedia-intensive 

services. In
[29]

, the paper applies a service 

orientation approach with Web services 

technology to establish a service-oriented 

CCM architecture. This architecture enables 

us to tackle the requirements of scalability, 

discoverability, composability, layered 

abstraction, Quality of Service (QoS), and 

agility in distributed collaborative 

multimedia management. In
[30]

, the paper 

examines methodologies for metamodeling 

community coordinated multimedia, and 

introduces a community coordinated 

multimedia metamodel. This model was co-

developed as a part of ITEA2 CAM4Home 

Metadata Framework. The community 

coordinated multimedia metamodel aims to 

provide a primitive constructor for 

instantiating, classifying, capturing, 

indexing, searching for information on 

program entities, and to provide supports for 

user decision-making concerning 

multimedia delivery options. In
[31][32]

, the 

paper introduces a concept of multimedia 

applications as Web services, and then 

describes a multimedia content annotation 

end-user service. 

The third contribution of the research is 

to expand the scope for context-aware 
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service composition. In
[33]

, the paper 

broadens the definitions of context and 

context-awareness in terms of pervasive 

service composition. The research then 

classifies context-aware service composition 

into adaptations at three levels: peer 

coordination, process service adaptation, and 

utility service adaptation. Next the paper 

specifies a design process for building 

context-aware pervasive service 

composition applications, then designs and 

develops the context-aware pervasive 

service composition architecture. 

The fourth contribution of the research 

is to explore service composition modeling, 

description, and implementation in the 

Cloud. In
[34]

, the paper examines and 

formalizes service composition, with 

categories of service collaboration and 

coordination. In
[35]

, the paper explores 

ontology methodologies in Pervasive 

Service Computing, and generalizes the 

concept of ontology-driven pervasive 

service composition. This leads to the design 

of an ontology model for Pervasive Service 

Composition. In
[36]

, the paper explores 

dynamic service composition in the Cloud, 

which aims to provide users with a Cloud-

based middleware for dynamic service 

composition, which can support on-demand 

service composition over the Cloud 

4. Conclusions and future work 

To explore Pervasive Service 

Computing, the paper focuses on addressing 

its three essential characteristics—

community coordinated multimedia, context 

awareness, and service composition. These 

three capabilities empower Pervasive 

Service Computing to deliver on-the-air, 

multimedia-rich services which support user 

activities—anytime, anyplace, on any device, 

and on any network.  

Future work in the development of 

Pervasive Service Computing will focus on 

automatically, transparently, and 

intelligently managing integrated computing 

and communication resource services across 

networks, e.g. the Internet. This work will 

happen through developing and enhancing 

middleware technologies in the context of 

community coordinated multimedia, context 

awareness, and service composition. 
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位于纽约

市的哥伦比亚

大学源于创立

于 1754 年的国

王学院，是纽

约州最古老的研究型大学和全美第五所历

史最悠久的大学。哥伦比亚大学拥有 16

所本科和研究生学院以及四所附属学院，

专业涵盖新闻、建筑、艺术、商业、法律、

医学、科学、工程、教育、国际关系、宗

教等诸多领域。哥

大有 22 个图书馆，

藏书超过 1100 万册

并拥有大量数字化

信息资源。哥大总

共拥有近四万名学

生和教职工，分别

来自于全球近 150 个国家。目前哥大还在

阿曼、北京、伊斯坦布尔、巴黎、孟买、

圣地亚哥、内罗毕设有七个全球中心。哥

大是每年普利策奖的颁奖机构，也是美国

大学联盟 14 所创会成员之一，亦是全美

第一所颁发 M.D.学位的学校。全球共有

80 位诺贝尔奖获得者是哥大校友或在哥

大工作过。哥大校友中还出了九位美国最

高法院法官、25 位奥斯卡奖获得者和 29

位国家元首，其中有包括奥巴马在内的三

位美国总统。 

哥伦比亚大学是世界上最重要的研

究中心之一，也是一所有鲜明特色的优秀

本科生和研究生培养基地。坐落在纽约城

中心，哥伦比亚大

学有着独特的地理

优势，其教育、研

究活动依托、服务

于这个大都会，也

辐射到全世界。 

如果你还想知道更多，请阅读

http://www.columbia.edu/
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支援移动保密与隐私实施模型 
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摘要 

随着移动电话技术的发展以及与之相

关的基础设施建设的完善，人们对随时随

地获取网络服务的需求也在增加。这些被

称作 m-service (Mobile Service)的服务，

可以把对个人电脑浏览器的支持通过网络

扩展到了诸如移动电话(Smart Phone)、

个人数字助理、IP 电话系统等手持设备

上。通常而言，一个 m-service 指一个独

立的应用程序单元在手持设备，它通过无

线技术与网络技术，在任何时间、地点，

将电子商务功能或信息提供给服务的消费

者。m-service 如 Web 服务(Web Service)

的服务计算技术承担。Web 服务是基于

一系列 XML(eXtensible Markup Language)

规范—如通用服务发布和发现规范 UDDI 

(Universal Description ， Discovery ， and 

Integration)[1]，Web 服务接口描述语言

WSDL (Web Services Description 

Language)[2]，简单对象访问协议 SOAP 

(Simple Object Access Protocol)[3,4]。近来，

Web 服务得到了主流供应商(诸如 IBM、

微软、Sun、惠普、Bea）的广泛支持。

显然，m-service 计算的保密与隐私实施

模 型 (security and privacy enforcement 

model)是服务计算中一个重要但同时充满

挑战的研究领域。我们将从通讯和业务策

略两个主要角度研究 m-service 计算环境

下的移动保密与隐私实施模型。为了满足

现实世界中的实际业务需要，在业务流程

集成与管理、服务协商与协议条件下，

m-service 需要被高度定制来处理保密与

隐私需求。 

相关工作及最新研究进展 

在 2003 年，“服务计算”作为一个

新研究领域诞生了，它包含一套新的突破

性的技术：Web 服务和面向服务的体系

结构 SOA(Services Oriented Architecture)、

业务流程整合与管理、效用计算/网格计

算、自主计算、以及服务计算相关的商业

和科研应用。为了处理这个新出现的、充

满挑战的研究领域， IEEE 计算机学会

(Computer Society)在 2003 年十一月成立

了服务计算技术指导委员会 TSC-SC 

(Technical Steering Committee for Services 

Computing)。服务计算学科涵盖了弥合

业务服务和 IT 服务差距的科学与技术。 

在 Web 服务中，已经有一些工作将

XML 语言用于描述安全断言，但并非针

对 m-service 的。这些基于 XML 的定义

只是将访问限制在授权方上，而且保护了

在松耦合执行环境下消息交换的完整性与

可信性。特别地，现在有两种知名的基于

XML 的安全记号格式：安全断言标记语

言 SAML (Security Assertion Markup 

LanguageE 和 可 扩 展 权 利 标 记 语 言

XrML(Extensible Rights Markup 

Language)。SAML 被用作 Web 服务的证
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明与授权决定。[13]
Web 服务提供者提交

SAML 记号给安全服务器进行安全判断。

SAML 是一种基于 XML 的框架，它通过

对主体断言的方式交换安全证明。类似的，

XrML 帮助服务的拥有者确定授权用户和

单位的权利，明确授权用户与单位在何种

条件下可以执行这些权利[14]。接下来，

WS-Security 描述了扩充 SOAP 消息的方

式，通过消息完整性、消息可信性和单消

息认证以提供保护的质量[15]。基于 WS-

Security，WS-Policy 提供了一种用于表达

Web 服务安全策略的语法[16]。WS-Policy

包含了一系列安全策略断言用以支持在

WS-SecurityPolicy 中定义的 Web 服务安

全规范[17]。另外，WS-Authorization 定义

了 Web 服务如何管理授权数据和策略[18]。

可 扩 展 访 问 控 制 标 记 语 言

XACML(eXtensible Access Control 

Markup Language)定义了主体与资源间细

粒度的授权与权利策略 [19]。总之，以上

所列的语言或解决方案都没有解决 m-

service 在协商与协议支持环境下的安全

断言。另一方面，隐私技术在网络商业环

境下的研究也已开展了一段时间 [20]。例

如 ， W3C 的 保 密 参 数 选 择 平 台

P3P(Platform for Privacy Preferences 

Project)工作组开发了 P3P 规范用于网站

表述其隐私实践[21]。P3P 用户代理使用户

自动地被通知所访问站点的隐私实践，同

时基于 Web 站点的隐私实践自动决策。

P3P 框架并不是被设计用来处理服务计算

隐私问题的。此外，WS-Privacy 在业界

也已经提出了一段时间，它被设计用来规

定 Web 服务的主体隐私参数和组织隐私

安全声明[18]。现在，WS-Privacy 规范还

没有正式向公众发布。因而，企业内部或

企业间隐私控制的实际执行仍由企业隐私

授 权 语 言 EPAL(Enterprise Privacy 

Authorization Language)技术进行规范化
[22]。因此，现在并没有一个全面的框架

来处理 Web 服务甚至 m-service 的安全与

隐私问题的完整框架。 

提到移动计算的安全性，最基础的技

术是 IEEE 802.1x 系列标准，这个标准通

过纳入可扩展认证协议(EAP)连接 802.11

网络和多种认证服务，EAP 是一种认证

对话，它是一种基于认证和会话密钥生成

标准的加密解决方案。然而，关于应用程

序的安全和多服务的隐密性几乎还没有研

究。最近，IETF(互联网工程任务组)商

议了一个针对移动多宿主节点的隐秘威胁

模型，但他们的研究焦点在集中在对

MAC 和 IP 层隐私的威胁和可能的攻击。

这些证据显示了将隐私加强技术与多服务

安全机制整合方面的缺失。 

从控制访问协议的观点出发，Xue 等

人提出了一种用于支持在一个服务网格中

的服务部署者和目标服务容器之间接口的

解决方案[24]。接下来，Buscemi 等人通过

使用一种基于约束的模型，为基于 SOA

的电话服务提出了怎样指定、通讯和执行

策略[25]。Jerman Blazic 等人提出了采用信

用管理，隐私协议和身份管理的，在内部

实体通讯周期中，具有基础性和普遍性的

中间件的隐私授权概念模型。然而，上述

研究都未涉及移动服务中的访问控制机制。 

谈到 XML 技术，ebXML 提供了一

种在 CPP (Collaboration Protocol Profile)

环境下能够在两个部分之间就不同的技术

问题实现自动化交流的过程，通过自动协
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商达成交易伙伴间的合作协议协定

(Collaboration-Protocol Agreement，CPA)。

然而，ebXML 主要关注的是 CPP 和 CPA

模板上，而不是 m-service。 

这些发展状况表明，在可预见的将来，

移动服务计算研究的重要性将不断提高。

移动服务相当于无线技术和面向服务架构

(SOA)的一体化。移动服务的架构建立

在一个不安全、不受监督和共享的环境下，

同时继承了无线技术和 SOA 架构在安全

性上的弱点，使得其安全性问题更加突出。

例如，很多时候，移动服务处理的信息涉

及商业机密、避免泄露机密信息相当重要。 

移動服務模式 

普适计算及其基础设施增加了在松耦

合环境下，不同业务流程间共享与协调使

用 Web 服务的需求。一个业务流程包含

一系列的代表业务任务和 Web 服务间交

互的活动。工作流与 Web 服务的结合在

研究领域与工业界已经变得十分流行。例

如 ， Web 服 务 业 务 流 程 执 行 语 言

BPEL4WS(Business Process Execution 

Language for Web Services)最近已经在

W3C (World Wide Web Consortium)被提

议作为正式的业务流程与交互协议[8]。如

图 1 所示，m-service 可以视作无线技术

与 Web 服务技术在服务计算环境下的的

结合。 

普适计算的发展对于 m-service 在不

同商业环境下的协调和共享提出了更高的

要求。这个研究计划的挑战比很多其他学

科的挑战大得多。在建立移动服务框架模

型时需满足以下五个基本属性： 

1. 移动性：m-service 应该在有限的

范围内，由应用程序的业务逻辑决定。 

2. 端对端：m-service 相互之间直接

交互，无需使用一个中央服务器。 

3. 配置：所有的应用程序之间的逻辑

交互导致基于位置的用户之间的物理交互。 

4. 合作：并列的 m-service 之间易于

合作。 

5. 瞬时社区：m-service/用户可以在

交互的任何时间加入和退出，这样便产生

了一种不断变化的映射。 

安全与隐私的实施 

m-service 架构构建于不安全的、无

监视的共享环境上，而这种环境易受到安

全威胁事件的影响。同很多其他应用程序

的情况一样，m-service 处理的数据可能

是商业的敏感数据，所以保护这些数据使

其不受诸如暴露给未授权方之类的安全威

胁是非常重要的。Web 服务安全领域的

研究充满挑战，包含了许多学科，从验证

/加密到访问控制管理/安全政策。在 B2B 

(Business-to-Business)的 m-service 活动中，

隐私策略经常被明确且简洁地表述为要达

图 1. M-Services 的架构 
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成何种数据保护机制。因此，每一个信息

保密系统都应该实施该机构的隐私策略[9]。

在这种环境下，信息保密机制也应该被包

含在隐私增强技术中。所有这些证据都表

明，基于处理电子商务安全与隐私方面的

考虑，在 m-service 中将隐私的概念融入

安全机制是非常重要的。 

业务流程集成与管理 

尽管 m-service 有着极大的吸引力，

其复杂的技术问题和组织上的挑战仍未解

决。Web 服务不能被直接扩展到移动环

境上，就其本身而论，m-service 需要依

照用户的喜好和其个人移动平台进行高度

定制。因此，对这些 m-service 的管理形

成了一个极具挑战性的问题。将 m-

service 集成到 B2B 流程的时刻即将到来，

安全与隐私依旧是 m-service 集成中一个

重要的问题。 

服务协商与协议 

在一个 m-service 发现过程中，往往

会有超过一个的服务能够拥有相同或非常

相似的能力来满足请求者的需要。在发现

流程过程中一个重要的问题就是对于 m-

service 的提供者和请求者进行协商，从

而发现一个对双方最理想的整合方案。在

很多情况下，m-service 的提供者都可能

需要与请求者在开始提供服务前协商如服

务价格等服务成本问题，如服务响应时间、

可用性、吞吐量和安全等服务质量问题
[10]。因此，我们需要一个更加复杂的、

具有协商特性的电子商务模型以适应这个

充满挑战的研究领域。我们计划通过加入

一个具有不同领域特定词汇表的服务分级

协议 SLA(Service Level Agreement)模板

来支持不同类型的 m-service 协商[11]。一

个服务分级协议就是一份存在于 Web 服

务请求者与提供者之间的、用于保证在限

定等级上可量化的问题的正式合同[12]。 

基于前文讨论的移动服务框架,研究

中的主題如下所述： 

隐私策略的理论模型 

隐私是有限度接近一个人的状态或者

是条件，尤其是信息隐私和个人权利息息

相关，个人有权决定如何、什么时候以及

到什么程度向他人和机构来公布自己信息。

隐私经常通过安全方法来得到保障 [23]。

隐私策略主要说明什么隐私保护机制可以

实现目标。相反，隐私策略通常是以自然

语言描述和规范一个系统或者是机构如何

保护隐私。一般来说，隐私策略描述一个

机构的信息数据活动相关，如他们从个人

收集什么信息，使用这些信息的目的，是

否提供了信息入口，这些信息可能产生的

后果，信息保留多久，以及发生纠纷时向

谁报告。因此，隐私规则是执行自然语言

隐私时所采用的系统级的规范.最终，每

个信息系统像 m-service 一样都应该执行

机构声明的隐私策略。 

隐私入侵控制协商模型 

信息安全和隐私保护中防范非法入侵

是移动服务中的关键问题，这种情况下，

移动服务的信息安全机制应该嵌入到隐私

保护技术中。这一研究由于涉及到多学科，

面临很大的挑战，从认证、加密到访问控

制管理和隐私策略。在 m-service 中，访

问控制主要是用于监视用户如果在成功认

证之后，是否被容许进入特定资源或信息，
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执行特定的操作。m-service 中为了限制

不必要和非法入侵，很有必要提出一个与

访问控制机制相似的形式化和技术性隐私

策略。越来越多的关于协商技术需求和探

讨，策略一致性协商提供了更为复杂的访

问控制决策过程。 

研究方案 

有关 m-service 流程的一个重要研究

问题是其对多种平台的支持，从而使用户

能在任何地方通过基于 Wifi、蓝牙、3G、

IP 等通讯技术进行访问。然而，仅仅为

这些不同平台构建不同的客户端和内容方

案是不够的，m-service 流程必须能足以

面对由不同平台内在限制所带来的挑战。

例如，一个需要数字密码的流程活动需要

被 调 整 以 适 应 SIM (Subscriber 

Identification Module)卡的限制。由于移

动平台的极大的多样性，这些调整需要被

系统地管理。考虑到 m-service 的目的是

为了提供无论何时、无论何处的访问能力。

在用户变化环境的情况下，一个 m-

service 流程可能需要动态转移到另外一

个流程上，管理的问题就更加的复杂。为

了解决这些问题，需要开发一个事件模型

来协助对 m-service 流程进行变化管理。 

图 2 将视图分为三类：用户界面、流

程视图和数据视图。用户界面视图允许对

输入与输出的不同展现方式。数据视图将

有限带宽上的数据汇总，并将不同来源的

数据映射到同一种格式为处理提供便利。

而一个流程视图是一个由企业原流程衍生

得到的结构上正确的流程定义子集。流程

视图支持服务的改编，从而使设计者可以

根据流程和平台的能力以系统的方法形成

更加简洁版本的需求或经改编流程的需求。

流程视图同时也是整合用户界面与数据视

图的关键机制。这些视图被定制以迎合不

同技术、协议、平台、应用情境、个人用

户偏好。有可能一个业务流程具有特定的

安全与隐私需求，比如对于认证与授权的

需求。正如上面提到的，在开发流程中一

个重要的问题就是 m-service 的提供者和

请求者要进行协商从而找到一个对双方最

理想的解决方案。因此，我们需要一个具

有协商特点的电子商务模型。为了自动完

成 m-service 提供者与请求者的协商过程，

这里共有三个重要的任务:(1)形式化刻画

协商过程；(2)开发一种 XML 协商语言用

以定义协商消息、协商协议和协商决策制

 

图 2. 使用三层视图描述的 m-service 管理 
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定；(3)将协商支持技术融入在移动服务

框架上。 

在研究项目中和移动服务的协作中的

隐私访问控制是可伸缩的、可扩展，在变

化和异构的移动环境下是可适应的。构建

移动服务的隐私访问协商模型是一个很大

的挑战，面临以下难点(1)协作中伸缩性

和可验证性安全；(2)在协作中的安全和

多个移动服务隐私策略协商的冲突调节。

基于当前可信性协商的研究，移动服务之

间的敏感交互发生在事先并不知道的情况

下[26]。因此每个移动服务能够选择自己

的协商协议，策略以及相互独立的操作
[27]。为了构建移动服务的隐私协商模型，

研究过程中由 IETF(Internet Engineering 

Task Force)定义策略执行抽象模型: 

 策略决策点(PDP)：做出决策的地

方 

 策略实施点(PEP)：策略执行的地

方 

 资源：像数据中一些有价值的东西，

可以在访问授权之前的规则和服务策略标

准首次应用。 

 策略管控点(PAP)：策略创建，修

改存储的地方，策略是规则和服务的结合，

它定义了资源访问和使用的标准。 

 策略信息点(PIP)：作为属性值的

源头，属性是一个主体，资源，动作或环

境的特性，可引用为一个前置条件和目标。 

一般而言，PEP 在移动服务请求方实

现，而 PDP 实现是由服务提供方实现。

应用和 PEP 可表述为一个主体，可以发

出资源访问的请求。该研究项目将使用这

一抽象模型作为基本的隐私访问控制协商

模型。因此，该抽象模型不再考虑移动服

务中的其它协商实体。图 3 中，在隐私访

问控制策略管理架构中的策略协商模型，

在 PEP 和 PDP 之间引入一个策略协商点

(PNP)[29]。该研究还包含隐私策略协商的

不同阶段，并通过移动医疗应用一个例子

来解释 PNP 如何在协商策略发挥作用[30]。

PNP 的研究将基于 WS-Negotiation 研究

基础之上[11]。WS-Negotiation 是一个独立

XML 语言，并且可以应用到不同类型的

协议模板中。WS-Negotiation 包含三部分：

协商消息，协商方之间消息交换的格式；

协商协议，各协商方遵从的机制和规则；

协商决策，是一个内部的基于效费比或其

它策略的决策过程。通过扩展 WS-

Negotiation 的范围来支持 m-service。此
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外，研究团队将检查隐私法律，推导出隐

私访问控制协商模型的需求[31]。 
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云计算时代的信息技术安全和信息保证以及政府的作用 
陈志雄 (Zhixiong Chen) 

网络安全中心，美国纽约玛希大学 
(Cybersecurity Center, Mercy College, NY, USA) 

 

摘  要 

云计算时代的信息技术安全和信息保

证面临着更大的挑战和机遇。它们是企业

和国家数字化安全发展的基石，也是个人

自我保护的核心。本文通过介绍一些重大

的网络安全反例来说明云安全的重要性。

在简单地介绍了云计算的核心内容，技术

和所要解决的问题后，本文例举了云技术

在企业应用中的安全担忧。同时，还介绍

了信息技术安全和信息保证的最新进展及

其将来的发展趋势。也阐述了公共政策和

政府在推进全民信息技术安全和信息保证

上有着不可替代的责任和作用。这里，重

点介绍了美国政府在信息技术安全和信息

保证上制定的各项政策，法规以及措施，

尤其是这几年推出的落实这些政策和法规

的具体项目。通过本文的介绍，希望信息

技术安全和信息保证成为国家发展安全战

略中的一个支柱，落实到具体的项目上，

增强全民网络安全的意识，培养迎接将来

可知的和不可知的挑战的专业人才。 

关键词 

信息技术安全，信息保证，国家安全

战略，公共政策，云计算 

 

 

1. 信息技术安全和信息保障的必要

性 

信息技术安全(IT Security)和信息保

证 (Information Assurance)是网络安全

(Cybersecurity)的核心。它们的重要性已

为越来越多的大众和政治家们所理解。这

首先得感谢媒体广为曝光的许多反面例子。

远的不说，最近就有 google、Yahoo、社

交网 linkedin、团购网 Groupon、美国航

空航天洛克希德马丁公司 (Lockheed 

Martin)和日本任天堂游戏公司(Nintendo)

的用户密码泄露；索尼公司游戏网和娱乐

网的全线崩溃，RSA 安全钥匙卡的私有

钥泄密，DigiNotar 和 Comodo 的认证授

权钥匙被攻陷；和各式各样的病毒

(Malware)以越来越复杂的面目出现，比

如，著名的 stuxnet 蠕虫(worm)病毒。 

其次，在美国有越来越多的研究报告

关注网络安全1。在 2012 年七月由跨二党

政策中心网路安全工作小组(Bipartisan 

Policy Center task force)2出版的关于信息

共享 (Public-Private Information Sharing)

的文章中提到，就 2011 年十月到 2012 年

二月间，美国有案在录的就有五万次的网

路攻击。其中，86 次是攻击国家网络最

关键的基础设施，这包括电力网，水系网，

公共交通网等。这些记录的案例只是实际

                                                           
1网络安全，联邦计算机网络和信息技术研发资源库
http://cybersecurity.nitrd.gov/ 
2 http://bipartisanpolicy.org/ 
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攻击数目中很小的一部分，实际的攻击数

目可能要比这个数目搞得多。当然，另一

种可能就是夸大了可能的攻击数目。美国

战略和国际研究中心(Center for Strategic 

and International Studies)也列举了自从

1996 年里来发生的各种网路攻击的典型

案例。截止到 2012 年五月，网路攻击共

有 97 起3。在其为美国总统布什 (George 

Bush)撰写的一份报告中4提到网路安全涉

及到国家安全，商业利益和个人隐私。警

告美国必须时刻准备着最坏的网路战争。

这份报告还建议了： 

1. 协同组织和领导使得网络安全成为

国际的首要重点； 

2. 有权利要求对国家关键基础设施有

更好的网络安全，同时也要开展与私有企

业一起努力的方法； 

3. 充分利用美国的能力通过新的外交

政策来设立于计算和网络有关的规范和相

应的破坏行为的结果； 

4. 扩展军事和情报的能力来抵御外来

的危胁； 

5. 适应于数字技术的条款和规则来加

强对隐私和自由的统管； 

6. 增强对关键基础设施的证件验证； 

7. 建立一个扩展的有相应的网络安全

技能的劳动力； 

8. 修改联邦的购买政策以促进更安全

的产品和服务； 

9. 修改政策和法律框架以指导国家的

网络安全活动； 

10. 聚焦网络安全的难题，发现这些

难题的步骤和协调安排基金资助； 

                                                           
3 Significant Cyber Events，
http://csis.org/publication/cyber-events-2006 
4 Cybersecurity Two years later, January, 2011 

在这种大背景下，2009 年五月，奥

巴马总统高调宣布，网路空间是攸关美国

国家核心利益，是美国的重要财产。这就

意味着，美国可以动用任何办法对发动网

络攻击的国家和恐怖组织发动反击。 

与此同时，政府也感觉到网络安全不

能单靠私有企业来实现。这些私有企业拥

有着近 80%的至关国家命运的重要的基

础设施(Critical Infrastructure)。但是，私

有企业和政府对网络安全的认识有着比较

大的差异。政府是站在国家利益的角度，

而私营企业考虑更多的是盈利，所采取的

行为也大多为商业行为。这样，除了极少

数要靠安全恐吓来发财的公司，私营企业

一般比较理性，对民众的安全恐吓就比较

少。最主要的是，私有企业对政府的规范

有着天生的反感，认为政府的参与会扼杀

网络的创新和发展，更不愿意与政府合作

来共享他们用户的信息。这不仅对自己的

业务和信誉有潜在的负面影响，而且会容

易染上不必要的官司。这是因为政府很有

可能会泄露他们的客户信息。在这种背景

下，大规模的，需要政府和企业一起来推

动和实施的网络安全项目就很难开展。 

另一方面，政府也意识到虽然它有着

许多企业所没有的资源，网络安全也不能

靠政府自己解决。于是，政府发动媒体，

教育全民关于网络安全的重要性。也利用

自己手中的财力资源和立法手段提出各项

公共政策，资助学术研究和提供奖学金给

学网络安全的大学生和研究生，引导私营

企业以更加合作的态度联合起来面对网络

安全问题。 
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本文就作者这么多年研究和教育网络

安全的体会和观察来介绍在云计算时代的

信息技术安全和信息保证。在第二节，本

文将具体介绍网络安全的一些典型的案例

来了解网络安全的重要性，这些案例都是

发生在近二年的时段里。在第三和第四节

里，本文重点放在云计算里的信息技术安

全和信息保证，就是云安全。它包括云数

据保证和云基础设施的安全。提出了不仅

要靠技术的进步来解决云安全，更要靠系

统的 IT 安全审计去连接云计算中各个部

件，以高屋建瓴的高度去处理云安全。在

第五节，我们重点分析政府在促进网络安

全的作用，介绍和例举美国政府在推进信

息安全和保证的具体措施和结果。 

希望通过本文的介绍能使大家对信息

技术安全和信息保证有所认识，理解网络

安全是国家安全中很重要的一部分。只有

积极准备，才能应对各种状况和走在对手

的前头。 

2. 典型网络安全反例 

2.1 私有钥和 PKI 认证机构的攻陷 

我们知道，密码技术是现代电子商务

的基石。在公钥密码(PKI)中，私有钥拥

有者可以在网络社会里证明自己的身份。

也可以利用私有钥来代表公司，政府或个

人来签发数字证书和计算机程序。它们也

可以用于许多认证身份的应用中，包括实

时产生密码钥匙。如果私有钥被被攻陷，

则所有的所谓身份和密码无从谈起，更没

有所谓网络安全。 

一般讲，现在的私有钥和身分证书都

是由大家认同的证书机构 (Certificate 

Authority)来验证和发送。它们是 PKI 系

统的关键。也是电子商务的基石。这些证

书机构通常是公认的相当安全的机构。但

是，最近发生了的几个案例使人们对证书

机构的安全信心发生了动摇。 

2.1.1 荷 兰 PKI 认 证 证 书 公 司

DigiNotar 

DigiNotar 是一个证书发放机构。也

被荷兰政府认可和允许签发与政府有关服

务的网络证书。2011 年七月到九月它被

发现它发放了针对 google、Mozilla、

Yahoo 及 Skype 等逾 500 个公司和机构的

假证书。这些伪证书常常可以被用来进行

中间人攻击(man in the middle)。这是一

个令人震惊的发现和很严重的安全事故。

它 的 直 接 结 果 是 荷 兰 政 府 使 用 的

DigiNotar 证书一下子变为不可信了。政

府的网络行为就会被人怀疑。 

九月后，微软和其他网络预览器纷纷

把 DigiNotar 的根证书放到不受信任的发

行机构名单里面。 

DigiNotar 没有公开它们是如何被骇

客使用何种方法入侵成功的。在网上有自

称是 Comodohacker 的骇客承认它在三月

已经侵入成功。他的动机是为回教徒找回

正义。但是，有人通过这些使用假证书的

用户认为，伊朗政府可能是幕后的抄手。 

与 此 相 关 联 的 是 同 一 个 骇 客

Comodohacker 也承认它成功入侵另一个

证书发放机构——Comodo Group。这是

一个总部在美国的私有企业，也发放网络

证书。Comodo 承认几十个主要是针对

google 的假造证书被发现。 
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2.1.2 RSA 安全身份 

RSA，现在是 EMC 的一个安全部门，

在美国被认为是一个最安全的机构。它是

由创立 RSA 算法的研究人员成立，其后

被并入 EMC。  

在 2011 年三月 RSA 公开承认，它们

的双因子认证令牌(SecureID Token)已泄

露。双因子认证令牌被广泛地用来远程的

安全进入公司或政府的内部网络。 

RSA 没有说明是什么原因造成了泄

露。但是在随后的根据 EMC 上传的病毒

案例上分析，这是一起典型的网络钓鱼病

毒。一份电子邮件送给了 EMC 一个员工，

顺附送给了另外三个员工。电子邮件的标

题是关于招聘结果并附上微软的表格文件。

这个附件利用了 Adobe 快闪的漏洞植入

了另一个文件，从而打开了一个后门。它

可以给进攻者提供进一步的挖掘机会。 

五月，国防部的承包商洛克希德·马

丁(Lockheed Martin)就发现有人用偷来的

RSA 数据对其进行攻击。 

2.2 密码被盗 

我们知道，为了在网络上证明自己的

身份，我们它可以利用人们的所知道的，

人们身上所拥有的，和人体的特征。而其

中利用人们所知道的最常用的就是密码。

几千年来，密码一直是人们用来进行进出

控制。如果密码被人所知，则任何控制都

是没用的。 

 

 

2.2.1 Linkedin 

Linkedin 是一个为大多数职场人士使

用的职场社交网。它拥有大约一亿五千万

个注册用户。2012 年六月，linkedin 承认，

它的用户密码可能已泄露。要求用户修改

密码。一个自称在苏联的黑客在网上公布

了约六百五十万个密码。理论上讲，这些

用户的个人信息也有可能同时被泄露。 

目前为止，从公开的资料，还不知道

是什么方法和手段造成了这一次的泄密。 

2.2.2 Groupon 

在 2011 年六月，美国著名的团购网 

Groupon 在印度的一个自我经营的子公司

在网上公开了一个数据库，其中有三十多

万用户的电子邮件和没有加密的密码也被

公开。虽然在人们发现后，这些数据被马

上拿走，但是，由于象 google 这些搜索

引擎还是会把在高速缓冲存储器里这些数

据编入索引。他们的直接结果就是这些用

户的所有帐号信息有被人侵入的危险。 

有意思的是，人们不明白为什么这些

密码没有用哪怕最简单的加码存入。这样，

至少给人看到的是加过密的密码。 

2.3 邮件账号被利用 

2.3.1 Yahoo 

最近，大家是否注意到，我们经常会

收到自己朋友圈子里送来的莫名奇妙的邮

件。这是由于他们的邮件账号被人用各种

手段而窃取。作案者冒用这些人来送各种

邮件，最常见的是连接到奇奇怪怪的网址；

也有自述在国外被人打劫，请求金钱帮助

的邮件。我最近就收到过一个邮件，要我
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帮忙。他全家在英国度假时钱包被人抢了。

人还好，要急着赶飞机，但是旅馆不能结

帐，需要急用钱。我还回了一个邮件，试

试看这些邮件到底是怎么能够骗到钱的。

还真收到回复，让我把钱汇到在全世界都

有分支的西联分支。我还顺着问了我怎么

知道你就是我的朋友那，你有什么让我相

信的证据。那边还回邮件试图证明我们有

共同认识的朋友。我估计是从我与我的朋

友的电子邮件里查到的。 

2012 年七月，Yahoo 承认大约有 40

万用户的密码账号被偷。这也是因为有人

在网上公布了这些信息。 

2.4 数 据 采 集 与 监 视 控 制 系 统

(SCADA)的感染 

在美国，几乎所有的至关重要的基础

工业设施网络都是用数据采集与监视控制

系统(SCADA)来监视和控制的。比如，

纽约的地铁系统，从上州到纽约城的供水

系统，电源能源网，等等。 

最初的 SCADA 系统是一个独立的与

外界没有联系的系统。随着网络的发展，

新的 SCADA 采集和控制元件也开始与网

络有接口。已有的 SCADA 系统也在更新，

开始与网络接口。这本是一个提高效益和

全局控制的技术进步。但是，它也同时增

加了被人进攻的潜在危险。由于 SCADA

系统涉及许多技术细节，一般人是很难掌

握并发动攻击。但是，如果有强大的组织，

财政支持，或国家行为，攻入 SCADA 系

统还是有可能的。最典型的莫过于在伊朗

核能 SCADA 系统的 Stuxnet 蠕虫。 

 

2.4.1 Stuxnet 蠕虫 

在 2012 年六月，纽约时报报道了，

美国政府和以色列政府在 2010 年联合开

展了代号为奥林匹克运动会行动5。他们

通过视窗操作系统传播内核型蠕虫病毒。

这些蠕虫专门针对西门子公司 SCADA 系

统中可编程的逻辑控制器(PLC)内核。这

是一个很复杂的感染过程。真正的具体细

节还不清楚。现在有很多的分析。 

据报，伊朗的几个有关铀浓缩系统遭

到了感染。使得铀浓缩控制出现混乱。至

少延迟他们的铀浓缩过程一年以上。 

2.5 网络系统被攻陷 

2.5.1 SONY 

2011 年四月，SONY(索尼)公司承认

了它的网上游戏网被人攻陷。大约有七千

七百万的用户信息包括信用卡信息可能被

盗。五月，它又承认它的娱乐网也有可能

被攻陷，它的二千四百万用户的信息也有

可能被泄露。这是迄今为止最大的用户信

息泄密案。它超出了 2007 年轰动一时的

美国 TJX 连锁店的四千五百万信用卡被

泄露案件。 

由于整个网被攻陷，为了另建新网，

索尼游戏网被迫停运了 24 天。 

事件起因可能是由网上匿名组织，

anonymous 为了抗议索尼起诉公开索尼软

件 漏 洞 的 黑 客 而 发 动 的 。 不 过 ，

anonymous 否认了这些指控。 

 

                                                           
5 就是这篇文章使得美国参院和众院开始了是谁把这些

重要的有关国家安全的情报捅了出去的听证会。 
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2.5.2 Google 

Google 在 2011 年四月发布了他们发

现许多 gmail 的用户，主要是一些名人，

美国的高级官员和一些有争议的人物，被

人用钓鱼的方式攻陷。黑客们除了下载相

当数量的邮件，也一并下载许多文件。这

件事是比较轰动的 google 文件被人下载

案例。它的背后背景不简单。但是，目前

许多有关的文章都是猜测，并没有具体的

结果。 

3. 云计算的安全和保证 

云计算要解决的首要问题就是大数据。

现在，我们每天收集和产生的数据都在

2.5 个艾未数(Exabyte or quintillion or 10
18

)。

最近二年的数据量比以前所有的数据量总

和都多出几倍6。我们把各种各样的数据

利用各种方式收集起来并存储，不管现在

有用或无用，因为看起来现在没用的或无

能力处理的数据将来就不好说了。何况，

数据就是金钱。 

伴随着大数据是对大数据的解析处理。

海量、实时、实用是对任何解析处理方式

的基本要求。传统的数据储存、检索、管

理已不能适应了。这时，Hadoop 并行处

理技术和相应的 mapReduce 就适时成长。 

伴随着大数据的解析处理就是管理技

术。最主要的技术就是不断向前发展的虚

拟化技术和管理。虚拟化技术和管理早已

出现。最早可以追溯到 IBM 的大型主机。 

随后是操作系统与计算机硬件的虚拟化。

                                                           
6 http://www-01.ibm.com/software/data/bigdata/ 

一台机器可以运行任何指导的操作系统，

到最后计算资源的虚拟化。 

同时，以服务为架构的中间件以及以

松散型结合的应用软件也使得计算资源共

享，存储共享和开发共享的云计算的抽象

表述有了可靠的基石。 

但是，云计算的安全和保证一直是一

个让人担忧的大问题。许多公司望而却步。

主要的担忧可以归类为二十多种7。比如，

数据经过的途径和最后的地点；数据的生

产者，发布者和拥有者；数据的保护和保

证，以及实用的标准；数据在任何时候的

孤立性；数据形式的标准，不管是结构的

还是非结构；合规性(compliance)，自治

性(governance)和风险性(risk)；危机处

理和灾备；云计算退出机制等等。 

只有这些问题在实用上真正的解决，

才有真正意义上的商业(enterprise)云计算。 

关 键 云 基 础 设 施 (Critical 

Infrastructure for Cloud Computing)包括计

算机网络、大型数据中心和能源。它们的

安全和保证是云安全的前提。有许多标准，

运作优化和法律跟进的工作需要解决。 

4. IT 安全审计 

越来越多的云计算专家，学者和第一

线工作的专业人员意识到云计算的安全和

保证是不能光靠计术的进步来取得。它们

牵涉到许多知识领域。连接这些领域的节

                                                           
7
 Zhixiong Chen and John Yoon, IT Auditing to Assure a 

Secure Cloud Computing, In the proceedings of The 6th 

IEEE World Congress on Services, July 5-10, 2010, Miami, 

Florida, USA, pp253-259 
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点就是内部和外部的 IT 安全审计(Internal 

and External IT Security Auditing) 
8。 

现代审计主要有二个支柱，一个还是

传统的财务审计，另一个是最近几年发展

起来的 IT 安全审计。IT 安全审计主要包

括审计原理、指导框架、过程和各种辅助

工具。比如，COSO (The Committee of 

Sponsoring Organizations of The National 

Commission of Fraudulent Financial 

Reporting)9原来主要是用在审计财务欺诈。

现在它也被用在 IT 安全审计。CobIT 主

要是 IT 自治管理的指导框架和内部控制

的成熟模型10。它把任何 IT 活动定义为

一个 IT 进程。对每个 IT 进程给出了一套

要求，称为控制目标。通过这些控制可以

提供一个比较可信的保证，商业目标就可

以实现，不必要的事件就可以避免或及时

发现。所以，CobIT 就给了 IT 安全审计

员们一个指导纲领。其它的指导框架还有

ITIL
11。 

IT 安全审计的过程可以简单地归类

为，定义审计的范围，计划，在实地的考

察和验证工作，撰写报告，记录所有的过

程，以及审计以后的跟踪。 

IT 安全审计是个很细致和复杂的工

作，既要有对被审计的系统有所了解，要

                                                           
8 Zhixiong Chen, John Yoon and Yun Wang, Integrating IT 

Security Auditing to IA Curriculum, Proceedings from the 

16th Colloquium (CISSE) (ISBN: 1-933510-95-1), Lake 

Buena Vista, Florida, June 11-13, 2012, pp149-156 
9 http://www.coso.org/ 
10 ISACA (Information Systems Audit & Control 

Association, http://www.isaca.org), digital publication, 

COBIT4.1 (The Control Objectives for Information and 

related Technology. COBIT now is under the responsibility 

of ITGI (The IT Governance Institute, http://www.itgi.org/) 
11 http://www.itil-officialsite.com/ 

有知识的积累，也要有与人交流的技能和

写作的才能。需要把握很高的职业标准和

道德底线。 

5. 政府的作用 

政府可以在推动云安全，或者一般的

网络安全上起到应有的作用。他们可以通

过立法来贯彻网络安全的基本要求，提出

各种公共政策。也可以利用自己的财力资

助各项研究，以及培养数字化和安全化的

人才。 

2009 年五月，美国总统奥巴马高调

宣布，要发动全民运动去推动网络安全知

识，扫除数字技术文盲。让网络安全从我

们的象牙塔到课堂里，要打造 21 世纪的

数字化武装的劳动大军。 

在构建全民网络安全意识上，美国国

防部在过去数年里在全美建立了十二个侧

重于不同方向的卓越中心 (Center of 

Excellence)12。每个中心给与研究基金开

展研究，教育和与其它院校和研究机构合

作。比如，设在马里兰大学的恐怖主义研

究和应对中心(START)13是在 2005 年第

一批成立的优秀中心。他们的目标就是要

向有关国家安全的政策制定者和实际工作

者提供以数据为依据的确实可靠的关于恐

怖主义的人类原因和结果。他们建立了关

于恐怖事件的数据库。纽约的 John Jay 

Criminal College 利用社会学原理也参与

了数据库的建设。现在，每当任何一件恐

怖事件，不管是国际还是国内的，他们都

会在第一时间发布有关数据的采集和看法。 

                                                           
12 www.dhs.gov/files/programs/editorial_0498.shtm 
13 http://www.start.umd.edu/start/ 
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国防部通过建立这些中心，把他们认

为对美国安全至关重要的领域从政府推到

了社会。利用全社会的人才来解决一些重

大的课题。比如。解决陆地边境有效地抽

查过边境的车辆和人员的算法就是在国防

部的资助下完成的。 

相对于国防部，美国国家安全局

(NSA)的信息保证教育优秀中心(Centers 

of Academic Excellence in Information 

Assurance Education)则更具有广泛的代表

性14。自从 2004 年开始，他已经授予了

一百六十多个学校，教育和研究机构信息

保证教育优秀中心。随后，他又开始了信

息保证研究优秀中心和以社区学校位中心

的信息保证教育优秀中心。2012 年又开

始了信息保证运作(Cyber Operation)优秀

中心。首先，每个优秀中心的学科标准必

须要通过国家安全系统委员会15制定的某

项或多项标准。然后要通过对中心的团队，

研究能力，学生素质的考查。 

信息保证教育优秀中心并没有研究基

金的支持。但是，由于它的广泛性，极大

地推动了信息保证的教育。这是一个政府

推动的很成功的例子。 

虽然没有直接的基金支持，但是，只

有信息保证教育优秀中心才可以有资格申

请学生资助。它的要求是学生毕业后必须

要为政府部门工作。时间的长短取决于学

生要求资助的数目。这是一个很成功的项

目。在工作不景气的壮况下，许多学生还

是愿意服务于政府。同时，中心也可以申

请其他研究项目。 

                                                           
14 www.nsa.gov/ia/academic_outreach/nat_cae/index.shtml 
15 http://www.cnss.gov/ 

美国国家安全部还把每年的十月定为

全民安全月16。迄今为止已办了七届了。

通过这一全民月来提升全民的安全意识。

理解和保护各种有形和无形的资产。 

美国国家标准和技术(NIST)和国安

局还启动了全国网络安全教育，出版了关

于 网 络 安 全 劳 动 力 框 架 (The NICE 

Cybersecurity Workforce Framework)的咨

询版。这份框架书是要解决关于网络安全

工作没有公认的和统一的定义， 就是同

一个术语不同的人可以有不同的含义。这

份框架书也想解决定义网络安全工作的性

质和级别。这是一个很有意义的但只有类

似国家标准和技术局才能推动的工作。这

份框架书把网络安全工作分成七大类： 

1. 安全(Securely Provision)：主要是

关于安全 IT 系统的概念形成，设计和建

立。也包括一些系统开发； 

2. 运作和维护(Operate and Maintain)：

主要是对 IT 系统的正常运行提供技术支

持以保证这些系统高效率工作和安全； 

3. 保护和防卫(Protect and Defend)：

主要是对内部 IT 系统或网络进行身份识

别，分析和缓解可能的威胁； 

4. 调查(Investigate)：主要是对于 IT

系统，网络和数字证据有关的事件或罪犯

进行调查； 

5. 运作和采集(Operate and Collect)：

主要是对很专业化的网络信息进行采集以

期发展和得到任何有用的认知； 

6. 分析(Analyze)：主要是对正来临

的网络信息进行专业化的检阅和评估以期

决定是否对认知的提高有帮助； 

                                                           
16http://www.dhs.gov/files/programs/gc_1158611596104.s

htm 
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7. 支持(Support)：主要是提供网络

支持以帮助别人完成他们的于网络安全有

关的工作。 

每一类又可以分为几大领域。比如，

网络安全的合规性，有安全意识的软件开

发，企业架构，技术演示，系统要求的规

划，测试和评估和系统开发就归入了第一

类。每一个领域定义了工作的条条和必须

具备的技能，以及可能的工作头衔。通过

这一框架性的工作就可以为政府或企业在

网络安全工作上有了共同的语言。也为这

些机构的技能分析提供了架构。 

美国国防部和美国自然科学基金分别

设立了特殊的奖学金以鼓励学生学习网络

安全专用。学生们在毕业后必须要为政府

服务。服务期限要看奖学金的数目和年限。

许多学生或者年轻的退役兵就选择了这一

很不错的途径，不仅解决了学费和生活费，

也解决了就业的问题。有了在政府工作的

经验就可以比较容易在私有企业找到工作。 

其次，各种研究基金、参议院和众议

院的基金也来支持网络安全的学习和研究。

比如，美国自然科学基金的可信计算

(Trustworthy Computing)就是比较有名的

项目。 

再次，资助全国性的网络安全竞赛。

比如，Cyber watch
17、Cyber Challening

18、

Cyber Defense Competition
19。与此同时，

许多学校，机构和工业实验室被要求撰写

各种新的比赛还在不断的出现。最近的是

把安全和科学、技术、工程和数学 

(STEM)联系起来(CyberStem)。 

                                                           
17 http://www.cyberwatchcenter.org/ 
18 https://www.nbise.org/uscc 
19 http://www.nationalccdc.org/ 

美国国防部还对美国公民开放一些实

验室，学生们可以在那里进行学习和研究。

比如，最早开放的 DC3
20。这个中心不仅

提供实验设备和软件工具，还与学校合作，

开发提供许多符合大学课程要求的课程。

这些课程就可以转到各自的大学。不过，

他要求学生具有美国国籍或至少是持有美

国绿卡。 

6. 结语 

本文根据作者自己在网络安全的研究，

教育和工作中把所观察到政府有作为的地

方列举出来，希望能起到一个启示作用。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
20 http://www.dc3.mil/ 
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